EEEEEEEEEEEEEEE

LUPUSNET [x]»]

Security over IP

Netzwerkkameras

VE Version

Benutzer Handbuch
Manuel de I‘Utilisateur
User Manual

Version 2.1



Inhaltsverzeichnis

INNAISVEIZEICINIS ... e 2
EINIEITUNG ...ttt e e 5
Hinweise zur Benutzung und Installation: .............cccoooeeiiiiiiiiiii e 6
Sollten Sie Fehler feStSTeIEN ..........iii e 6
BestimmungsgemAaAREr EINSALZ...........coviviiiiiiiiiiiiiiiiiieeeeieeeeeeeeeeee ettt 6
Kamera auspacken und anschlieBen ............ooouuiiiiiiii i 8
Kamera Webserver INTErfacCe ..........uuuuiiii e eeeeeeees 11
Das Kamera LIVEDIIA .........ooiiiiiiecie e e e et e e e e e e eeenes 12
Schnellzugriff auf die Aufnahmen der SD-Karte ...............viiiiiiiiiiiiieciee e, 13
Das Livebild VON PTZ KAMEIAS: .......cuuiiiiiiiiiiiiiiiiiiieiiiiieieeeeeeeeeeeee ettt ee e ee e eeeeeeeeees 14
Das EiNStellungen MENU............ooiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeee ettt 15
) A1 (=] 1 1O 16
YV AS (=10 ][ {0] 1 4= U1 o] o PSSP 16
a) Webserver EINSEIUNGEN ......... e e e e e e e e eanees 16
D) BildeinblenduUNgEeN ... 17
C)  ZeIt EINSIEIUNGEN ... e e e e e e e et e e e e e e e aanees 18
BeNULZEIVEIWAITUNG .......eveiii e e e e e e e et e e e e e eeaeanes 19
a) Anonyme BenutzeranmeldUNQ:..........ouuuuiiiiiiiiiiiiiieee e e e a e e e annens 19
D)  HINZUTUGEN: .o 19
C) UListe Benutzer (BENULZEITISIE): ......ooviiiiiii i e e e e e e aanees 19
SYStemM AKLUAIISIEIUNG ...t e e e e e e e et e e e e e eeeeeanes 20
Q) FIrmware-Upgrade..........ooouiiiiii it e e e e e et s e e e e e e e aannes 20
D)  NeUuStart SYSIEM ... 20
C)  WErKSEINSIEIUNGEN ... e e e e e s e e e e e e e e et e e e eeaaeeannes 20
d) Verwaltung EINSIEIUNGEN .......oiiiiiiiiiiiiiiie it eneeneneennne 20
AN 7410 SRR 21
Q) IP-ZUWEISUNGEN ...ttt ettt 21
o) I | A W1V (=Y U o o R 22
C)  POI-ZUWEISUNG. ...ttt 23
O)  UPIIP ettt ettt ettt ettt 24
€) RTSP Server EiNSEIIUNGEN ......uu ittt ebeeeeeeseeeeennnnennnes 25
f)  Multicast EiNStElIUNGEN ... 26
) T LY/ =R 27
) TR =T ] o 6 | 28
i) LLTD (Link Layer Topology DISCOVEIY) .....ccouiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee e 28
PPPOE & DDINS ..ttt e e e e e e e e e e e e e e e ennnes 29
a) PPPOE EINSLEIUNGEN ... ..o e e e e et s e e e e e aeannes 29



[ 1 I PP 31
SNMP EINSTEIIUNGEN ...ttt 32
T | 111 (= PO 33
QOS/DSCP e 34
[IEEE BO2. 01X ettt et et e e e e et e e e aa e aaee 35
Server EINSIEIUNGEN ......e et e e e e e e e e e e eaennes 36
) Mail-EINSTEIUNGEN ...ttt nnnes 36
D) FTP-EINStEllUNGEN ..o 38
C) Samba EINSEIUNGEN ........ooiiiiiii e e e e e e e e a e e eaaaeeannes 39
WireleSS-EINStEIUNGEN .......eiee e 40
Q)  StatuS WIreleSS-NEIZWEIKE .......ueeiiiiiiiiiiiiiiiiiiieieeiie bbb eeebessbneennnnnnnnes 40
b)  Wireless-EiNStellUNGEN ... 40
C) WRPA PSK EINSTEIUNGEN ...ttt eneennneennnes 40
Y A S T= 111 o 41
Bild-EINSIEIHUNGEN ... e e e e e e e e e e e eeaenees 41
)  Privatzonen-MaskKiBIrUNG .........iiiiiiiiiiiiei e e e e e e e e e e e e e e e et a e e e aaeeaannes 41
D)  Bild-EINSIEIUNGEN ..o 42
VIdeO-EINStEIIUNGEN ... 43
a) EINStellungen SIreaming L ........ e  ueeieieeeiiieeiiiiiiiiieieieeeeeeseeeeeeeeeseaneeeeeeeeeneeneenennennneennnes 43
o) IS (=T= 1 011 0 To 2RSSR 43
C)  BGPP-MOUUS ...ttt 44
Lo o 45
Q)  IP-KAMEIA ZU PC ...ttt 45
o) I = 101 €53 7= (PRSP 45
2T T o PP 46
=T T0 TS URPPPPPPPOTN 46
a) BeweguNgSINTENSITAL.........oouiei e e e e e eaaee 46
D) BewegungsSeinsStellUNgen: ..........oooiiiiiiiiiii 47
Zeitplanung (SCREAUIR).......coo oo 50
Ein- und Ausgange (I/O-EinStellungen) ...........oiiiiiiiiiiiiiic e 51
a) EINStellungen BEiNQANG L ........uuuieiiiiiiiiiiiiiiieiiiiiiiiieeeieaseeeseessseseessssessssesssneesssseneennnnennnes 52
D)  EINStellUNGEN AUSGANG ....coiiiiiiiiiiiiiiiiee e 52
[ Yo I N PP 54
S B = L (T 55
NULZIIChe CGI-BefENIE ... eeeees 56
Zugriff ber das Internet mit Handy oder PC .........oooooviiiiiiiiee e 57
Dynamic DNS-KoNtO rStellen ............iiiiii i e e e e eaanes 59
Portfreigabe bei einer FritzZDOX............oiiii i 62



FAQ — Haufig gestellte Fragen .........oooviiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e

Angaben ohne Gewahr Irrtiimer und Anderungen vorbehalten.



Einleitung

Vielen Dank fur den Kauf der LUPUSNET® Kamera. Bevor Sie die Kamera in
Betrieb nehmen, lesen Sie sich die folgenden Sicherheits- und Installationshinweise
sorgféltig durch.

Bewahren Sie das Handbuch sorgfaltig auf um im Nachhinein offene Fragen klaren
zu kénnen. Die Beschreibungen, Bilder und technischen Daten kénnen sich im
Sinne des technischen Fortschritts andern, darum empfehlen wir sich immer die
aktuellste PDF-Version von unserer Homepage zu laden.

WICHTIGER HINWEIS

Besonders bei diesem LUPUSNET-Modell missen Sie auf die
Sicherheitshinweise achten. Falls Sie sich mit der Installation einer solchen
nicht auskennen, kontaktieren Sie einen Elektronikfachmann.

Bitte lesen Sie diese Anleitung vor der Benutzung des Gerates vollstandig,
bewahren Sie die Anleitung auf und geben Sie sie weiter, wenn Sie das Gerat
an andere Personen ubergeben.

A Das Blitzsymbol in einem Dreieck, weist auf die Gefahr eines elektrischen
Schlags hin. Offnen Sie niemals das Kamerageh&use oder das Gehause des
mitgelieferten Netzteils

WARNUNG:

UM DIE GEFAHR EINES STROMSCHLAGES ZU VERRINGERN, FUHREN SIE
DIE INSTALLATION NIEMALS IM FREIEN BEI NASSE DURCH.

INSTALLATION:

"DIE INSTALLATION DER KAMERA SOLLTE NUR VON QUALIFIZIERTEN
FACHKRAFTEN VORGENOMMEN WERDEN."



Hinweise zur Benutzung und Installation:

Diese Kamera ist eine hochwertige Uberwachungskamera. Beachten Sie unbedingt
folgende Sicherheitshinweise

e Richten Sie die Kamera nicht direkt in die Sonne

e Richten Sie die Kamera nie direkt in ein Spotlicht

e Behandeln Sie die Kamera behutsam, starke Vibrationen oder Stol3e
kbnnen die Kamera beschéadigen.

e Berthren Sie niemals interne Bauteile, die Kamera konnte beschadigt
werden.

e Installieren Sie die Kamera nicht in der Ndhe von starken elektrischen
Leitungen. Dies konnte die Bildqualitat beeintrachtigen.

e Installieren Sie die Kamera nicht direkt auf einen Aluminium- oder
Eisenmast ohne den Ful3 der Kamera mit einer Gummierung von dem
Mast zu isolieren. Das Kamerabild konnte gestort werden.

e Beachten Sie die max. Feuchtigkeits- und Temperaturbedingungen.

e Dieses Gerat ist nicht daftr bestimmt, durch Personen (einschlief3lich
Kinder) mit eingeschrankten physischen, sensorischen oder geistigen
Fahigkeiten oder mangels Erfahrung und/oder mangels Wissen benutzt
zu werden, es sei denn, sie werden durch eine fur ihre Sicherheit
zustandige Person beaufsichtigt oder erhielten von ihr Anweisungen, wie
das Gerat zu benutzen ist. Kinder sollten beaufsichtigt werden, um
sicherzustellen, dass sie nicht mit dem Gerét spielen. -

e Die Kamera enthalt Kabel, die zu Strangulierungen filhren und kleine
Teile, die verschluckt werden kdnnen. Montieren Sie die Kamera so, dass
sie  von Kindern nicht erreicht werden kann. Lassen Sie
Verpackungsmaterialien nicht achtlos liegen, diese kénnen flr spielende
Kinder zu einer Gefahr werden.

Sollten Sie Fehler feststellen

Falls Fehler auftreten sollten, ziehen Sie den Strom der Kamera und kontaktieren
Sie lhren Lieferanten. Weitere Benutzung erhoht die Gefahr eines Brands oder
eines elektrischen Schlags.

Bestimmungsgemaller Einsatz

Bei Installation und Einsatz ist darauf zu achten, dass Persdnlichkeitsrechte von
Personen nicht verletzt werden. Ein anderer Einsatz als in dieser
Bedienungsanleitung beschrieben ist nicht zuldssig und fihrt zu Gewahrleistungs-
und Garantieverlust sowie zu Haftungsausschluss. Dies gilt auch fir Veranderungen
und Umbauten.



Entsorgungshinweise:
E Gerat nicht im Hausmill entsorgen!
Dieses Gerat entspricht der EU-Richtlinie Gber Elektronik- und Elektro-
B Altgerate Altgerateverordnung) und darf daher nicht im Hausmiill entsorgt
werden. Entsorgen Sie das Gerat Gber Ihre kommunale Sammelstelle fur

Elektronik-Altgerate!

Dieses Produkt enthalt einige Softwareprogramme, die unter die GPL-Lizenz
far freie Software fallen.

Dieses Produkt enthalt Software, die von dritten Parteien entwickelt wurde und/oder
Software, die der GNU General Public License (GPL) und/oder der GNU Lesser
General Public License (LGPL) unterliegt. Den Quellcode dieser Programme senden
wir IThnen gerne auf Anfrage zu. Der GPL- und/oder LGPL-Code, der in diesem
Produkt verwendet wird, wird UNTER AUSSCHLUSS JEGLICHER
GEWAHRLEISTUNG angeboten und unterliegt dem Copyright eines oder mehrerer
Autoren. Fur weitere Details siehe auch den GPL- und/oder LGPL-Code dieses
Produktes und die Nutzungsbestimmungen von GPL und LGPL.

Den kompletten Lizenztext kdnnen Sie Uber http://www.gnu.org/licenses/gpl-2.0.html
einsehen. Eine inoffizielle deutsche Ubersetzung finden Sie unter:
http://www.gnu.de/documents/gpl.de.html



Kamera auspacken und anschliel3en

Prufen Sie gleich nach Erhalt, ob die Kamera vollstandig und unversehrt geliefert
wurde. Fehlende Teile oder Beschadigungen kénnen nur innerhalb der ersten 2
Wochen anstandslos reklamiert werden.

Verbinden Sie die IP-Kamera mit dem mitgelieferten Netzteil und tber ein LAN-Kabel
mit Threm Router, Switch oder der Netzwerkdose.

Die Anschlisse sehen je nach Modell unterschiedlich aus. Entweder sie befinden
sich an einem Kabelstrang (Bild links) oder werden direkt am Gehéuse der Kamera
angesteckt (Bild rechts):

Im Normalfall wird der Netzwerkanschluss der Kamera mit lhrem Internet-Router
(z.B. Fritzbox oder Speedport) verbunden.

Eine solche Verbindung haben wir folgend skizziert:

Router

Antenne LAN-Anschiiisse  WAN-Anschluss Netzkabel

? IP-Kamera

weww W

r-E

Netzwerkkabel

Netzwerkkabel




Hinweis:

Eine W-Lan Kamera muss erst Uber Netzwerkkabel eingerichtet werden, bevor
man das W-Lan nutzen kann. Die Verbindung vom Computer / Laptop zum Router
kann natirlich ebenfalls drahtlos erfolgen.

Wenn Sie die Netzwerkverbindung hergestellt und die Kamera bereits mit Strom
versorgt haben, erkennen Sie dies an einer unregelméanig blinkenden grinen /
orangenen Netzwerk LED an Kamera und Router.

Ist dies der Fall, legen Sie nun bitte die mitgelieferte Software CD in lhr Laufwerk.
Folgendes Fenster sollte nun aufgehen:

©
| @LUPUS &

ELECTRONICS

| Software installieren

IP Kamerainstaller

SD Downloader
r : " Hondy Programme

Benutzerhandbuch

CD durchsuchen

Klicken Sie nun auf ,IP Kamerainstaller. Die LUPUSNETHD — Software wird in
einem separaten Handbuch beschrieben.

Es offnet sich ein Programm zum Auffinden aller IP-Kameras im Netzwerk (nur fur
Windows). Wenn Sie ein Mac System besitzen, muss eine Suche uber die
Geratesuche/Liste des Mac Systems oder des verwendeten Routers erfolgen.

Hinweise:

e Moglicherweise meldet sich beim Offnen des Programms Ihre Firewall. Bitte
klicken Sie auf ,erlauben” um dem Programm die Suche im Netzwerk zu
gestatten. Starten Sie danach den ,IP Kamerainstaller neu.

e Sollten Sie mehrere Kameras gekauft haben, schliel3en Sie zunachst nur
eine Kamera an.



Datei Auswahl Hilfe

Gerateliste Gerateinstellungen

Name IP Adresse MAC Adresse Firmware Fw = 2t
[] 12 Terrasse Recht 192.168.0.192 00:0F:0D:27:1A:85 VG1.0.18_Lu IP-Addresse
[ 13 Nord Links 192.168.0.193 00:0F:0D:27:28:0C VG1.0.20_Lu
[C] 14versand1 192.168.0.194 00:0F:0D:26:30:87 VC1.0.26.4_Lu
] 15 versand2 192.168.0.195 00:0F:0D:26:C7:72 VC1.0.26_Lu e
| 16 Treppenhaus 192.168.0.196 00:0F:0D:26:CE:5F VE1.0.20.2_Lu

Port

| xT1 192.168.0.210 00:1D:94:02:FF:CC 1.0.73 Gateway
| xXT2 192.168.0.13 00:1D:94:03:5D:30 0.0.2.110
DNS 1
DNS 2

Name

Firmwareversion

1

[ Search J

Der ,IP Kamerainstaller® sucht alle im Netzwerk befindlichen LUPUSNET HD
Kameras, Rekorder und Alarmanlagen. Um eine Suche manuell zu starten, klicken
Sie auf ,Search”/ ,Suche Gerat“. Alle an das Netzwerk (Router) angeschlossen
Gerate von Lupus sollten nun unter ,Gerateliste” aufgefuhrt werden. Meist wird die
Kamera mit der IP-Adresse 192.168.1.200 (Werkseinstellung) gefunden.

Klicken Sie nun die gefundene Kamera in der ,Gerateliste“ einmal an. Der Eintrag
wird blau markiert und im rechten Bereich erscheinen alle wichtigen
Verbindungsinformationen.

Ist die Kamera wie oben beschrieben an lhren Router angeschlossen empfehlen wir
die Einstellung DHCP zu verwenden, um die automatische IP-Adressvergabe zu
aktivieren. Klicken Sie hierzu auf ,DHCP*“ und dann auf ,Bestatigen®.

Die Kamera sollte nach kurzer Zeit mit neuer IP-Adresse in der ,Gerateliste”
auftauchen. Klicken Sie doppelt mit der linken Maustaste auf die gefundene Kamera
in der ,Geréateliste”.

Anschlief3end 6ffnet sich Ihr Standardwebbrowser um eine Verbindung zur Kamera
herzustellen. Ist dies nicht der Fall, wurde die Kamera nicht richtig konfiguriert.
Kontaktieren Sie Ihren Systemadministrator oder unseren Support.

Hinweis:

Der IP-Kamerainstaller ist auch in der Lage alle Firmwares der gefundenen Kameras
zu aktualisieren. Hierzu haken Sie alle Kameras an die aktualisiert werden sollen und
klicken Sie dann oben auf Datei > ,Uberpriife Firmwareversionen®.

Ist eine neuere Firmware verfugbar wird Ihnen dies in der Spalte ,FW* angezeigt. Sie
kénnen nun oben unter Auswahl - ,Update Firmware* die Software der Kameras
aktualisieren.
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Kamera Webserver Interface

Das Kamera Webserver Interface ist die interne Software der Kamera. Uber dieses
Interface kbnnen alle Informationen und Funktionen der Kamera manuell eingestellt
werden.

Wenn Sie die IP-Adresse der Kamera in Inrem Webbrowser eingetragen haben, oder
die Verbindung direkt Gber den ,IP Kamerainstaller gestartet haben, werden Sie
nach Benutzernamen und Passwort gefragt.

Diese sind standardmaRig:

Benutzername: admin
Passwort: admin

Nach erfolgreicher Eingabe von Benutzernamen und Passwort fordert Ihr Browser
Sie auf das bendtigte Plugin zur Bilddarstellung zu installieren.

Internetexplorer:

Diese Webseite michte das folgende Add-On ausfiihren: ,Name des Steuerelements ist nicht verfiigbar" von ,Nicht verfiigbar”.
Welches Risko besteht? Zulassen | 'l

Bitte erlauben Sie die Installation mit dem Punkt ,,Zulassen®.

Hinweis:

Falls keine Aufforderung zum Installieren eines Plugins angezeigt wird, starten Sie
bitte den Internet Explorer als Administrator (Rechtsklick auf Internet Explorer-
Symbol und "Als Administrator ausfuhren" auswahlen) und lassen Sie die Installation
des Plugins (Gelber Kasten unten) zu.

Falls Sie nach der Installation immer noch kein Bild erhalten, wahlen Sie in den
Internet Explorer-Optionen (Zahnrad oben Links, unter dem roten X) bitte
"Einstellungen der Kompatibilitatsansicht" aus und fligen Sie die Kameraadresse der
Liste hinzu.

Firefox:
LUPUS o g
Please click here to download the installation program which does not support IE browser.
After finish downloading, disable the browser and implement the program by manual.
Bitte laden Sie sich das Webplugin mit linker Maustaste auf ,here” herunter.
Hinweis:

Falls das Kamerabild nach der Installation im Firefox nicht angezeigt wird versuchen
Sie bitte folgende Schritte:

Geben Sie im Firefox about:config ein, bestatigen Sie die Meldung
Geben Sie hier load_appdir_plugins ein und stellen den Wert von false auf true
Uberpriifen Sie ob Sie mit dem Firefox die Bilder der IP-Kamera sehen.

11



Das Kamera Livebild

Nach erfolgreicher Eingabe von Benutzername und Passwort und er Plugin-
Installation sehen Sie folgende Oberflache mit Inrem Kamerabild:

W/ LURusS o W

2015/FEB}03 22:35:47 Size:1920x1080 FPS: 30

[default v] IStreamingl v] Kommunikation: (] Online-Besucher - 5 Alarmausgang 1 Oan ®aus

Hinweis:
e Je nach installierter Firmwareversion der Kamera kann die Oberflache
variieren.

Wichtig:

e Viele der LUPUSNET IP Kameras haben ein eingebautes Varioobjektiv. Ob Ihr
Modell einen festen oder variablen Blickwinkel haben sehen Sie in den
technischen Daten Ihrer Kamera unter www.lupus-electronics.de .

e Sollten Sie ein solches Modell nutzen ist es notwendig den Zoom und den
Fokus der Kamera manuell zu justieren.

e Jedes Kameramodell Iasst sich etwas anders einstellen. Stellen Sie generell
erst den gewiinschten Blickwinkel mit der Zoomeinstellung ein und
anschlielend mit der Fokuseinstellung die Scharfe. Schon eine kleine
Veranderung hat im Kamerabild eine grof3e Auswirkung!

o Die wetterfesten Zylinderférmigen- (Tube) Kameras haben die Objektiv
Einstellung an der Unterseite des geschitzten Kameragehauses.
Nutzen Sie fir die Konfiguration bitte einen Schlitz Schraubenzieher.

o Bei Dome- (Kuppel) Kameras muss zuerst die Kuppel entfernt werden
und anschlieRend die beiden Objektivstellschrauben (Zoom, Fokus) in
die gewiinschte Position gestellt werden.

o Box Kameras haben ein CCS Objektiv mit zwei Objektivschrauben.

o PTZ Kameras mussen nicht manuell eingestellt werden, hier kann man
die Kamera uber die Oberflache einrichten.

12


http://www.lupus-electronics.de/

e Um eine Aufnahme wiederzugeben, klicken Sie auf dieses Symbol
e Danach befinden Sie sich auf folgender Ubersichtsseite:

MC - X2
LUPUS 2

44 m 2015 I»

e Wabhlen Sie zunachst Gber den Kalender den Monat, das Jahr und den Tag
der gesuchten Aufnahme. Alle Aufnahmen dieses Tages werden Ilhnen unten
gelistet und konnen direkt, per Klick auf den Dateinamen, abgespielt werden.

e Zusatzlich kdbnnen Sie die Auswahl eines bestimmten Tages noch weiter
einschréanken:

Zeit | Alle Daten
Wahlen Sie zunéchst die Lange (in Sekunden) der
gesuchten Aufnahme.

Suche

° Sie kbnnen auch nach dem Dateinamen oder
Typ suchen.

13



Das Livebild von PTZ Kameras:

Bei PTZ-Kameras (steuerbaren Kameras) befindet sich am linken Rand des Livebilds
ein zuséatzliches Kontrollfeld fiir die Steuerfunktionen.

Kamera-
steuerung

Digitalen
Ausgang
aktivieren/
deaktivieren

VergréRerung

{8} Kamera-Steuerung

Verfolgen
Zoom
Fokus

Blende

=
+
+ =
+

#%" Einstellungen

Geschwindigkeit:
Preset Nr.: C 7
! T/
: o s gl .
Name: + -
H /

I

v Erweiterte Einstellungen

Modell:

l None v
Kamera-ID: |1_V
Baudrate:
Alarmausgang 1: OANO

Alarmausgang 2: OanO

4{ deiault,v| | Streaming 1‘V,| Kommunikation[] ~ Besucheronline:0  Schiissel;

Einstellungen

Auswabhl:
Stream 1
Stream 2

2-Wege
Audiochat
aktivieren

®2¢12 LUPUS-Electronicy GmbH

A

|[Anwenden]

Schnapp
-schuss

Aktive
Verbin
dungen

SSL-
Schlissel
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Das Einstellungen Menu

-

Im Einstellungen Menu
Funktionen.

haben Sie Zugriff auf alle Kamerainformationen und —

o

Klicken Sie im Livebildmodus oben rechts auf das Einstellungssymbol um
das Einstellungsmeni zu 6ffnen. Sie sehen dann folgende Oberflache:
LUPUS (W)

ELECTRONICS

System-Information

Systeminformationen w Webserver Einstellungen

Benutzerverwaltung MAC-Adresse: 00:0F:0D:27:16:58
System Aktualisierung Server-Name: [11 Terrasse Links | Ustatuszeile
LED-Anzeige: ®an Cavus
IP Einstellungen Sprache : O English O @3 O WP O French O Russian
PPPoE & DDNS O talian O Spanish ® German O Portuguese
HTTPS O Puolish O Japanese
SNMP Einstellungen ¢ Einblendungseinstellungen
oo F » Zeit-Einstellungen
QoS5/DSCP
IEEE 802.1x

Server Einstellungen

+ 7 AV Settings

Bild-Einstellungen

Video-Einstellungen

Audio

Ereignisse
Zeitplan
I/0-Einstellungen
Log List

SD-Karte

Mit dem =

Knopf gelangen Sie jederzeit zurtick ins Livebild-Fenster.
Auf der linken Seite finden Sie eine Ubersicht des Einstellungsmeniis. Dieses
unterteilt sich in vier Schwerpunkte:

System
Netzwerk
A/V Settings
Bericht

=R A\



System

Im Systemmenu kénnen Sie die Grundfunktionen der Kamera einstellen. Diese
beinhalten den Kameranamen, Sprache, die Benutzerverwaltung sowie das System
Update.

Systeminformation

a) Webserver Einstellungen

Im MenU Systeminformation sehen Sie die MAC-Adresse der Kamera. Hier kbnnen
Sie auch den Namen der Kamera andern (Server-Name), die Kontroll-LED (nicht
Infrarot LED) ein- oder ausschalten (einige Modelle haben zwischen den LED’s eine
Kontrollanzeige) und die Sprache des Menis &ndern.

LUPUS "

ELECTRONICS
FEEURE TORE LiFR

ST system Information

Systeminformationen

w Webserver Eingtellungen

HE e MAC-Adresse: D0:0F:0D:27:16:58

System Aktualisierung Server-Name: [11 Terrasse Links | Cstatuszeile
m LED-Anzeige: ®an Oavs

IP Einstellungen Sprache : O English O TR O BHEEPX O French O Russian

PPPoE & DOMS C italian O Spanish ® German O Portuguese

HTTPS O Paolish O Japanese

SNMP Einstellungen } Einblendungseinstellungen

Gorems T » Zeit-Einstellungen

QoS/DSCP

IEEE 802.1x

Server Einstellungen

»

+ 7 ANV Settings
Bild-Einstellungen
Video-Einstellungen
Audio

Ereignisse

Zeitplan
IfO-Einstellungen
Log List

SD-Karte



b) Bildeinblendungen

Im Menu Bildeinblendungen kdnnen Sie angeben, welche Informationen mit im Live-
Bild eingeblendet werden sollen.

Sie haben die Mdglichkeit die Zeit anzuzeigen sowie einen Text, den Sie Uber ,Text
bearbeiten anpassen kdnnen.

m/urus =

MU  system information

Systeminformationen » ServerInformation
Benutzerverwaltung ~ Bildeinblendungen
System Update Zeitstempel: Caktiviert ' deaktiviert

Text C aktiviert © deaktiviert

IP Einstellungen yd Text bearbeiten

PPPoE & DDNS » Zeit-Einstellungen

HTTPS

SNMP
Zugriffe
Qos/DSCP
IEEE 802.1x

Server

= AN Settings

Bild-Einstellungen
Video-Einstellungen
Audio

Ereignisse

Zeitplan

Ein- und Ausgange
Logbuch

SD-Karte
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c) Zeit Einstellungen

Im Menu Zeit Einstellung kbnnen Sie die Zeit und das Datum &ndern, die Zeitzone
definieren, einen Zeitserver konfigurieren oder die Zeit mit dem PC synchronisieren.

e Datumsformat: andert die Darstellung des Datums.

e Zeitzone: Stellen Sie hier die Zeitzone ein, in der Sie sich befinden (GMT+1 in
Deutschland).

e Aktiviere Sommerzeit: Wenn Sie die Sommer- / Winterzeit — Umstellung
aktivieren, kbnnen Sie das Datum fur die Zeitumstellung angeben.

e NTP-Zeitserver: Geben Sie hier einen Zeitserver an, mit dem die Zeit
synchronisiert werden soll (z.B. ntp0.fau.de) sowie die Sequenz, in der die Zeit
synchronisiert werden soll, oder einen Zeitversatz in Minuten. Ist dieser
Zeitversatz erreicht, wird die Zeit mit dem Zeitserver synchronisiert.

e Mit PC-Uhrzeit Synchronisieren: gleicht die Uhrzeit mit dem aktuellen
Zugriffs PC ab.

e Manuell: Geben Sie hier die Zeit und das Datum manuell an.

e Datum und Zeit bleiben gleich: obige Einstellungen werden ignoriert.

LUPUS =)

ST system information
m Server-Zeit: 2015/2f3 22:43:57 Zeitzone: GMT+08:00

IP Einstellungen Datumsformat: ®yyimm/dd Ommiddlyy Cddimmiyy

PPPOE & DONS Zeltzone:

HTTPS [ aktiviere sommerzeit

SNMP Einstellungen Ontp

Access list [LESER

QoS/DSCP Aktuzlisieren: lunde

S — Zeitversatz: B IMin[-1440..1440]

. O Mit PC-Uhrzeit synchronisieren
Server Einstellungen

Datum:
- AV Seffings

Zeit:
Bild-Einstellungen

O Manuell
Video-Einstellungen

Datum: 2015/273
Audio .

Zeit: 15:33:58

BT | © Dawum und Zeit bleiben gieich

Ereignisse
Zeitplan

1/O-Einstellungen
Log List

SD-Karte
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Benutzerverwaltung

a) Anonyme Benutzeranmeldung:
Aktiviert ermdglicht diese Funktion das Betrachten des Livebildes ohne
Eingabe von Benutzernamen und Passwort. Das Einstellungen-Menu kann
nicht betreten werden.

b) Hinzufligen:
Ermaoglicht das Hinzufiigen von Gast Benutzern. Unter anderem kdnnen
Sie hier auch das Admin Passwort andern (wird empfohlen). Es gibt
allerdings nur einen Administrator. Jeder Benutzer der hier angelegt wird,
hat nur Gast Berechtigungen und kann nicht auf die Einstellungen der
Kamera, ohne Administrator Kennwort zugreifen.

c) UListe Benutzer (Benutzerliste):
Listet alle angelegten Benutzer auf.
Bearbeiten (Edit): ermdglicht das Andern eines Benutzers.
Ldschen: ermdglicht das Loschen eines Benutzers.

m/LUPUS Y

ELECTRONICS

TN Benutzervervaltung

Systeminformationen

Anonyme Benuizeranmeldung

Benutzerverwaltung Qua @NEIN

System Aktualisierung

Benutzemame:| |

IP Einstellungen Kennwort:| |

PPPoE & DDNS bestatigen;| |

Hinzufogen|
HTTPS

UListe Benutzer
SHMP Einstellungen

Benutzermmame Gruppe Bearbeiten Ldschen
Access list admin Administrator Edit ——

QoSIDSCP
IEEE 802.1x
Server Einstellungen

Y AV Settings

Bild-Einstellungen

Video-Einstellungen

Audio

Ereignisse

Zeitplan
I/O-Einstellungen
Log List

SD-Karte



System Aktualisierung

Uber das Menii System Aktualisierung kénnen Sie Softwareupdates
aufspielen oder die Kamera auf Werkseinstellungen zuriicksetzen.

LUPUS -y,

ELECTRONICS

Systeminformationen

Firmmware-Upgrade

Benutzervenwaltung Firmware-\/ersion: VE1.0.20.2_Lu
System Update Newe Fimware:
PPPoE & DDNS @
HTTPS Werkseinstellungen
SHMP @
) Verwaltung Einstellungen

Zugriffe

Rechte Maustaste klicken auf Einstellungen downloaden und dann Ziel
Qos/DSCP Als Datei speichem:

Speichern Unter wahlen um die akiuellen Einstellungen im PC zu sichern.
IEEE 802.1x ;

Neue Datei

Server =

a) Firmware-Upgrade
e Firmware Version: Hier sehen Sie die aktuelle Firmware-Version der
Kamera. Updates finden Sie in der Produktbeschreibung Ihres
Kameramodells unter www.lupus-electronics.de.
e Neue Firmware: Geben Sie Uber ,Durchsuchen® die neue (zuvor
entpackte) Firmware Datei an.
o Jetzt aktualisieren: Starten Sie das Firmwareupdate lhrer Kamera.

Damit die Kamera nicht irreparabel beschadigt wird halten Sie sich bitte an
folgende Hinweise:

e Nutzen Sie keine WLAN Verbindung zur Aktualisierung der Kamera.

e Schalten Sie auf keinen Fall wahrend des Update-Prozesses die Kamera oder
den PC aus, trennen Sie nicht die Netzwerkverbindung oder erneuern Sie die
Webpage.

e Die Kamera wird nach Firmware Update neu gestartet.

b) Neustart System
Startet die Kamera neu. Dies dauert ca. 30-60 Sekunden.

c) Werkseinstellungen
Setzt alle Einstellungen auf die Standardwerte zurlick. Alle getatigten
Einstellungen gehen verloren. Die Kamera wird dadurch neu gestartet.

d) Verwaltung Einstellungen
Uber dieses Menu kdnnen Sie alle Einstellungen der Kamera in einer Dateli
sichern oder von einer Datei laden.
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Netzwerk

Im MenU Netzwerk konnen Sie alle Verbindungseinstellungen der Kamera sehen und
andern. Diese sind die Grundlage fur den Zugriff via Netzwerk oder Internet.

a) IP-Zuweisungen

Im Menu IP-Zuweisungen kénnen Sie die gleichen Einstellungen vornehmen
wie auch im ,|IP-Kamerafinder®.

e DHCP:
Sind Ihre Kameras mit einem Router oder Firmennetzwerk verbunden,
ist tblicherweise ein DHCP-Server aktiv. Dieser vergibt allen
angeschlossenen Geraten eine passende IP-Adresse. (Wichtig fur
Router die eine Gerateliste haben)

o Fest:
Wenn Sie die IP-Adresse selbst vergeben mdchten, wahlen Sie fest.
Fur einen Internetzugriff muss als Gateway und DNS Adresse die
Routeradresse eingetragen werden.

Hinweis: Bei unseren WLAN-Kameras empfehlen wir DHCP zu
verwenden.

LUPUS g

ELECTRONICS

TN 1P Einstellungen
Systeminformationen v IP-Zuweisungen
Benuizerverwaliung WDpHCP
System Aktualisierung CIFest
1P-Adresse: [—
Lia Netzwerk
[ — Subnet-Maske: (—
PPPOE & DDNS Gateway: b ]
DNS 0: C—
HTTPS
DNS 1: [—

SHMP Einstellungen
F  IPv6 Zuweisung
Access list
} Port-Zuweisungen
QoS/OSCP

IEEE 302.1x
¥ RTS5P Server Einst.

Server Einstellungen

AV Settings

Bild-Einstellungen

} Multicast-Einstellungen

¢ Bonjour

Video-Einstellungen » LLTD (Link Layer Topology Discovery)

Audio

Ereignisse

Zeitplan
I/O-Einstellungen
Log List

SD-Karte
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b) IPv6 Zuweisung

Im Internet soll IPv6 in den nachsten Jahren die gegenwartig noch
Uberwiegend genutzte Version 4 des Internet Protokolls ablésen, da es eine
deutlich gréRere Anzahl moéglicher Adressen bietet, die bei IPv4 zu erschopfen
drohen. Wichtige Voraussetzung hierfir ist, dass Ihr Internetanbieter IPv6 und
der verwendete Router IPv6 Adressen unterstitzten.

Diese kann bei der Kamera auch manuell vergeben werden. Hierzu missen
Sie nur den Punkt ,manuelle vergabe“ anhaken, die IP + Prafix, so wie das
Gateway der Adresse hinterlegen.

e ="

ST 1P Einsteliungen

Systeminfermationen

¥ IP-Zuweisungen

Benutzerverwaltung ~ IPv6 Zuweisung
System Akfualisierung ke 1pve aktivieren
i Metzwerk D IPvE Addresse manuell vergeben
IP Einstellungen DHCPVE: Olaktiviert ®deaktiviert

PPPoE & DDNS

IPvE Address:
HTTPS

fed0::20f.dff-fe27:1b53
SNMP Einstellungen

} Port-Zuweisungen
Access list

QoS/DSCP
b RTSP Server Einst.
IEEE 802.1x
»  Mulficast-Einstellungen
Server Einstellungen

AV Setfings

Bild-Einstellungen

b ONVIF

» Bonjour

b LLTD (Link Layer Topology Discovery)

‘ideo-Einstellungen

Audio

Ereignizse

Zeitplan
If0-Einstellungen
Log List

SD-Karte
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c) Port-Zuweisung

e Webserver Port:
Hier kdnnen Sie den Port der Kamera &ndern (Standard 80). Achten

Sie darauf, dass bei abweichendem Port dieser explizit in der URL mit

angegeben werden muss (Bsp.: 192.168.0.30:81)
e HTTPS Port:

Mochten Sie Uber eine verschlisselte SSL Verbindung auf die Kamera

zugreifen kbnnen Sie hier die Portnummer definieren (Standard 443).

o o

P Ensetngen

Systeminformationen

¥ IP-Zuweisungen

Benuizerverwaltung b IPvE Zuweisung
System Akiualizierung ~ Port-Zuweisungen
AR | VVebserver Por
aas
IP Einstellungen HTTPS Port: HTTPS Setting

PPPoE & DDNS

HTTPS ¥ RTSP Server Einst.

SNME Einstsliungen ¥ Multicast-Einstellungen

Access list

» Bonjour
QoSIDsSCP

b LLTD (Link Layer Topology Discove
IEEE 802.1x ( L et v

Server Einstellungen

|

AV Setlings
Bild-Einstellungen
Video-Einstellungen
Audio

R
Ereignisse
Zeitplan
IfO-Einstellungen
Log List

SD-Karte
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d) UPnP

UPNP steht fur Universal Plug’'n’Play. Es ermdglicht die einfache Anzeige von
Geraten im Netzwerk und einer automatischen Portweiterleitung. (Falls Ihr
Router diese Funktion unterstitzt)

» Netzwerk

~ [ 49 [ Netzwerk durchsuchen

P

Organisieren v Netawerk- und

V& Favoriten
B Desktop
J8 Downloads
4 Zuletzt besucht

B Desktop

3

4 Andere Gerate (4)

'[! EGHN Qos Manager Device

p ! EGHN QosDevice

Ein hinzufogen  E2 v [0l @

M ‘! EGHN Qos Policy Holder Device

L4 Bibliotheken
) Bilder 4 Drucker (2)
[%) Dokumente g Brother MFC-9460CON
& Muskk s Losmrk EAGDdn (E1002187304950) g Hoornebsstsact
B videos

A Philip Multifunktionsgerate (1)

1 Computer Brother MFC-9460CDN

& Lokaler Datentrager (C:)

La
G Lexware (\192168.04) (L}
¥ Nettrans (\\192.168.0.1) (N
¥ Transfer (\\192.168.0.1) (T:

[001ba957b8ad]

« Netzwerkinfrastruktur (1)

4 ! WRT610N

“h Netzwerk
18 Systemsteuerung
W Papierkorb

5 IP_Camera Kategorien: Andere Gerite
Netewerkadresse: Netzwerk

Die UPnP Funktion listet alle UPnP Gerate im Netzwerk auf und erleichtert
somit den Zugriff.

UPNP: aktivieren oder deaktivieren Sie die UPnP Funktion.

UPNP Port Weiterleitung: aktivieren oder deaktivieren Sie die UPnP-
Port-Weiterleitungsfunktion.

Hinweis:

Die UPnP Port Weiterleitung wird in lhrem Router eingetragen, nattrlich
muss diese Funktion von Ilhrem Router unterstutzt werden und auch
aktiviert sein.

Externer Webserver Port: Geben Sie den Port flr den externen Zugriff
Uber die UPnP Port Weiterleitung an.

Externer HTTPS Web Port: Geben Sie den Port flr den externen
HTTPS-Zugriff Gber die UPnP Port Weiterleitung an.

Externer RTSP Port: Geben Sie den Port fur den externen RTSP Zugriff
Uber die UPnP Port Weiterleitung an.

LUPUS

EL_ECTRONICS

B

IP-Einstellungen

Systeminformationen

Benutzerverwaltung

System Aktualisierung

»  IP-Zuweisungen
» IPv6 Zuweisung

»  Port-Zuweisungen

IP Einstellungen

PPPoE & DDNS

UPRP: ®aktiviert  deaktiviert

UPnP Port Weiterleitung: Caktiviert ®geaktiviert

Bo___ ]
T TRs Externer Webserver Port: EBo— 1]
: [aaz ]

SNMP Einstellungen Externer HTTPS Port: 443

Externer RTSP Port- 554
Access list

*» RTSP Server Einst.
QoS/DSCP

*  Multicast-Einstellungen
IEEE 802.1x

»  ONVIF
Server Einstellungen

~7 AN Settings

Bild-Einstellungen

» Bonjour

# LLTD (Link Layer Topology Discovery)

Video-Einstellungen

Audio

Ereignisse

ZFeitplan
IfO-Einstellungen
Log List

SD-Karte
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e) RTSP Server Einstellungen
In diesem Menl kdnnen Sie das Real- Time Streaming Protocol aktivieren
oder deaktivieren. RTSP ist ein Streaming-Protokoll, das von vielen
Fremdanbietern unterstitzt wird. So kénnen Sie z.B. mit dem VLC Media
Player (unter Medien -> Netzwerkstream 6ffnen mit folgendem Aufbau
rtsp://KameralP-Adresse) direkt den Stream lhrer Kamera anzeigen lassen
oder lhre Kamera in eine Fremdsoftware einbinden. Wenn Sie den Stream
aulRerhalb des Netzwerkes sehen wollen, muss auch eine Portweiterleitung fur
den RTSP Port angelegt werden.

e RTSP Server: aktiviert oder deaktiviert den RTSP-Streaming Dienst.
e RTSP Authentifikation:
o Disable: Keine Authentifikation
o Basic = Benutzername und Passwortabfrage kommt nach Verbindung
o Digest = Benutzername und Passwort mussen im Pfad mitangegeben
werden (sicherer als Basic).
e RTSP Port: andern Sie hier den Port fir den RTSP-Streaming Dienst
(Standard ist 554).
e RTP Start Port: Geben Sie den Start Port fir den RTSP-Streaming Dienst an.
e RTP End Port: Geben Sie den end Port fir den RTSP-Streaming Dienst an.

LUPUS o

ELECTRONICS
BRGURE TORE LIFE

IP-Einstellungen

Systeminformationen b IP-Zuweisungen

Benutzerverwaliung p  IPv6 Zuweisung

System Aktualizierung »  Port-Zuweisungen

IP Einstellungen * RTSP Server Einst.

PPPoE & DDNS RTSP Server:
HTTPS RTSP Authentifikation: Disable

SNMP Einstellungen [P s

RTP Start Port: [1024..9997]

Access list

[T I AL ]

2 (8 [F[g] &

@l (& =1
5,
1]
=
3
=]
&
=
1]
=1

RTP End Port: [1027_.10000]
QoS/DSCP
*  Mulficast-Einstellungen

IEEE 802.1x

Server Einstellungen
» Bonjour

* 7 AV Settings

b LLTD (Link Layer Topology Discovery)
Bild-Einstellungen

‘Video-Einstellungen

Audio

Ereignisse
Zeitplan
IfO-Einstellungen
Log List

SD-Karte
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f) Multicast Einstellungen
Die Multicastfunktion reduziert die benétigte Bandbreite beim Stream via
RTSP enorm. Es wird nur ein Video Stream zur Kamera erzeugt auch wenn
mehrere PCs gleichzeitig zugreifen. Dies wird ermdglicht, indem der Stream
zu einer Multicast Adresse geschickt wird (hierfur existieren reservierte
Multicast IP’s von 224.3.1.0 bis 239.255.255.255). Jedes Gerat im Netzwerk
kann dieser ,Multicast Gruppe* beitreten.

e |P-Adresse: Geben Sie die IP-Adresse des Multicast Servers an

e Port: Geben Sie den Port des Multicast Servers an

e TTL: Geben Sie den TTL-Wert (Time To Live) fur lhre Datenpakete an.
15 steht zum Beispiel fur 15 Routen.

ELECTRONICS m
N 1P Einstellungen
Systeminformationen b IP-Zuweisungen
Benutzerverwaliung } IPvE Zuweisung
System Aktualizierung » Port-Zuweisungen
IP Einstellungen P RTSP Server Einst.
PPPoE & DONS * Multicast-Einstellungen
HTTPS Streaming 1
SNMP Einstellungen IP-Adresse: [ 224310 ~239255 255 255)
. Port [ Jn-essm
Access list
T [ J-2a
QoS/DSCP
Streaming 2
IEEE 802.1x
IP-Adresse: [ }224310D~239255 255 255)
Server Einstellungen
Port I
e T — D
Bild-Einstellungen » ONVIF
Audio } LLTD (Link Layer Topology Discovery)
Anwender
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g) ONVIF
ONVIF (Open Network Video Interface Forum) ist eine globale Vereinigung
von IP-Kamera-Herstellern mit dem Ziel einen einheitlichen Standard fur IP-
Kamera-Schnittstellen zu entwickeln.

e ONVIF: Wéahlen Sie zwischen v2.2, v1.01 oder deaktiviert.

¢ Sicherheit: Aktiviert oder Deaktiviert die Sicherheitsfunktion

e RTSP Erhaltung: Aktiviert oder deaktiviert die RTSP Erhaltungs-
Funktion. Diese sorgt dafir, dass der RTSP Stream auch mit ONVIF
stets verfligbar bleibt.

LUPUS

ELECTRONICS
EREUNE TORA LIS

Systeminformationen

IP-Einstellungen

¢ IP-Zuweisungen

Benuizerverwaliung » IPvE Zuweisung

System Aktualisierung » Port-Zuweisungen

1 MNetzwerk
[T 1]
IP Einstellungen » RTSP Server Einst.
PPPoE & DOMNS ¢ Multicast-Einstellungen
HTTPS
SNMP Einstellungen ONVIF: @22 Oviot  Odeaktiviert
) Sicherheit: Oakiiviert  ®deakiiviert
Access list
RTSP Erhaltung: ®@aktiviet Cldeaktiviert
QoSIDSCP
» Bonjour
IEEE 802.1x

¢ LLTD (Link Layer Topology Discovery)
Server Einstellungen

AV Settings

B

E||
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h) Bonjour

Gleicher Dienst wie UPnP jedoch fir MacOS.
Bonjour listet automatisch alle Gerate im Netzwerk auf

n/LurPus

- . .
IP Einstellungen

B

Systeminformationen

»  IP-Zuweisungen

Benutzerverwaltung » IPvE Zuweisung
System Aktualisierung » Port-Zuweisungen
e
e ]
aam
IP Einstellungen » RTSP Server Einst.
PPPoE & DDNS » Multicast-Einstellungen
ires Sower ]
~ Bonjour: Ooaktiviert  ®deaktiviert
Access list
Bonjour Name: @00:0F:0D:27:1B:58
QoS/DSCP
¥ LLTD (Link Layer Topology Discove!
|IEEE 302 1x { z bl )

Server Einstellungen

LLTD (Link Layer Topology Discovery)

LLTD ist ein Microsoft Protokoll, das erstmals mit Windows Vista eingefuhrt
wurde. Es stellt die Netzwerkstruktur in einer Topologie Grafik dar:

F
b

Intemet

Argac Switch

Es ist mdglich diese Funktion in der IP Kamera zu aktivieren oder zu
deaktivieren.
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PPPoE & DDNS

PPPOoE steht fur Point-to-Point-Protocol over Internet. Es ermdglicht die direkte
Einwahl Uber ein DSL-Modem in das Internet.

Wenn Sie keinen Router oder PC verwenden, der die Einwahl Gbernehmen soll (z.B.
bei Baustellen), dann kdnnen Sie in diesem Menu Ihre Zugangsdaten hinterlegen.
Die Kamera stellt dann automatisch die Verbindung zum Internet her.

a) PPPoOE Einstellungen
Aktivieren oder deaktivieren Sie die Funktion.

e Benutzername:
Geben Sie hier Ihren Benutzernamen an (Am Beispiel der Telekom ->
AnschluRkennungTeilnehmernummer#Mitbenutzerkennung@t-
online.de)

e Kennwort:
Geben Sie das Kennwort fur lhren Internetzugang an.

e Mail nach Verbindungsherstellung:
Setzen Sie einen Haken bei aktiviert, um sich eine
Mailbenachrichtigung bei Verbindungsaufbau zusenden zu lassen.

e Betreff (Subjekt):
Geben Sie einen Betreff Text fur die E-Mail an.

EL_ECTRONICS m

I SETENN  PProt & DDNS

Systeminformationen PPPoE Setting

Benutzerverwaltung Oaktiviert  ®@deaktiviert

System Aktualisierung Benutzermname: [ |
o i — <7 | '

=
IP Einstellungen Mail nach Yerbindungsherstellung
PPPoOE & DDNS [laktiviert
Subject: [PPPoE From IP Camers |

HTTPS

SNMP Einstellungsn

DIDNS Einstellungen
Access list

Oaktiviert  ®deaktiviert

QoS/DSCP .
Provider: |dyndns.urg v|
|IEEE 802.1
. Fosiname. —
Server Einstellungen Benutzername:

o cennuert —
Bild-Einstellungen Aktualisieren alle: B0 |Minuten
Video-Einstellungen Status:

Idle

Audio

=TT Bericnt — [—

Ereignisse 1_Aktualisieren: Die Webseite des DDNS wird automatisch analog der eingegebenen Zeit aktualisiert.

Zeitplan Zeitspanne von 5 bis 5000 Minuten méaglich.

IfO-Einzgtellungen *: keine Aktualizierung.

Log List 2.dyndns.org: Es wird ein Update taglich empfohlen (1440 Minuten / Tag). Bei zu haufigem Update wird es
SD-Karte bloc kiert.

Anwenden
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b) DDNS Einstellungen
Mochten Sie vom Internet aus auf Ihre Kamera zugreifen und bekommen eine
Dynamische IP-Adresse von Ihrem Internet Service Provider (ISP)
zugewiesen ist es notwendig sich einen DDNS zu erstellen.

Damit der DDNS Server immer Ihre aktuelle WAN-IP-Adresse von lhrem ISP
Ubermittelt bekommt ist es notwendig sich einen DDNS Account anzulegen.
Es spielt keine Rolle ob die DDNS Daten in lhrem Router, PC oder Kamera
hinterlegt werden, wichtig ist nur das der DDNS Server von einem Gerét aus
Ihrem Netzwerk aktualisiert wird. Die LUPUSNET Kameraserie unterstitzt
ebenfalls diese Aktualisierungs-Funktion.

e Sie kdnnen die DDNS Funktion in der Kamera aktivieren oder
deaktivieren. Fall Sie den kostenlosen Lupus DDNS Dienst nutzen
mdochten ist kdnnen Sie auf den folgenden Seiten nachlesen wie Sie
sich ein Konto erstellen kbénnen.

e Provider:
Hier kdnnen Sie den Update Server des DDNS Dienstes angeben. Die
Kamera unterstitzt folgende Anbieter:

dyndns._org
ddns_camddns.comiTVW)
ddns.ipddn_com{HK)
warw 3322 .org
WANW_No-ip.org
IPTECHO DDMS

e Hostname:
Der Zugriff erfolgt nicht mehr tber eine sich standig wechselnde IP-
Adresse sondern Uber einen gleichbleibenden Hosthamen (z.B.
Meinname.lupus-ddns.de).

e Benutzername:
Ist der Name, den Sie sich beim Erstellen des DDNS Dienstes frei
ausgewahlt haben.

e Kennwort:
Das Kennwort, welches Sie fir den jeweiligen Benutzernamen
vergeben haben.

e Aktualisieren alle:
Minutenangabe, in der die DDNS Adresse automatisch abgeglichen
wird.

Hinweis:

Am Ende dieses Handbuches werden weiterfilhrende Schritte flir einen
Internetzugriff erklart, wie man sich einen LUPUS DDNS Accout erstellt und eine
Portfreigabe in einer Fritzbox einrichtet.
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HTTPS

Https ermdglicht eine verschlisselte (sicherere) Verbindung im Gegensatz zu Http.
In diesem Menupunkt, kénnen Sie explizit den Zugriff auf die Kamera definieren.
Standardmalfig sind beide Protokolle aktiviert.

ELECTRONICS m
ST HTTPS Setiing
Systeminformationen Created Request
Benutzerverwaltung Subject: [C=TW ,5T=,L=,0=,0U=,CN= |
System Aktualisisrung Date: [2014May/29 00:58:01 |
0 | [Remove
Lia Netzwerk [Conteni |Remove]
|IP Einstellungen Installed Certificate
PPPOE & DDNS Subject: [Cc=Tw, 5T=,L=,0=,0U=,CN= |
Date: [Mar 14 D5:45:42 2038 GMT |
HTTPS
ontent] R =
SNMP Einstellungen
Connection Types
Access list
Hitp&Https w
QoS/DSCP
|EEE 802.1x

Server Einstellungen

~ AN Settings

o Created Request:

Wird der Zustand der momentanen http/s ausgeben.
¢ Installed Certificate:

Wird das installierte Zertifikat angezeigt.
e Connection Types:

HTTP, HTTPS oder beide.



SNMP Einstellungen

SNMP (Simple Network Management Protocol) ist nichts anderes als eine Standard-

Sprache die Computer nutzen,

um sich gegenseitig zu kontrollieren und

Informationen untereinander auszutauschen. Bitte &ndern Sie nur als Experte etwas

in diesem Menupunkt!

LUPUS

BESCTEN | snwe

Systeminformationen

Benutzerverwaltung Osmmpvi Clstmpyze

System Aktualisierung WWrite Community:
I | oo o
i n

IP Einstellungen

S
PPPoE & DDNS LIshmPvs

Write Security Name:
HTTPS

Authentication Type:
SNMP Einstellungen

Authentication Password:

Access list

Encryption Type:
e Encryption Password:
|IEEE 802.1x

Read Security Mame:

Server Emstellungen Authentication Type:

IO | ~trtcation Password:

Bild-Einstellungen Encryption Type:

ideo-Einstellungen Encryption Password:

Audio
CsMmPwiv2e Trap

Ereignisse

Trap Community:

Zeitplan Trap Event:

IfO-Einstellungen
Log List

SD-Karte

a) SNMPv1:
SNMPv2:
Write Community:
Read Community:

SNMPV3:
Write Security Name:
Authentication Type:

Authentication Password:

Encryption Type:
Encryption Password:
Read Security Name:
Authentication Type:

Authentication Password:

i

[write ]

|public |

[write ]

®mps OsHa
[ |
®@pEs OAES

|public |

®nosOsHa
[ |

®@pes Oaes

|public |

DCold Start DSening Changed DNetwork Disconnected
[hva Authentic ation Failed 5D InsertRemove

aktivieren/deaktivieren
aktivieren/deaktivieren
eine Art Benutzername
eine Art Passwort

aktivieren/deaktivieren

eine Art Benutzername
MD5/SHA

Passwort

DES/AES

Passwort zum Verschliisseln
Art Passwort, frei wahlbar
MD5/SHA

Passwort
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SNMPv1/v2 Trap: aktivieren/deaktivieren (falsche Pakete die mitgesendet
werden um den Verkehr noch sicherer zu gestalten, bei SNMP v3 nicht notig,
da schon sehr sicher)

Trap Address:
Trap Communication:
Trap Event:
e Cold Start
e Settings changed
e Network Disconnected
e V3 Authentification Failed
e SD Insert/Remove

Zugriffe

frei wahlbar

eine Art Passwort

Kaltstart

Einstellungen geéndert
Netzwerkverbindung unterbrochen
V3 Authentifikations Fehler
SD eingesetzt/entfernt

Hier kbnnen Sie bestimmten IP Adressen, oder sogar ganzen Adress- Bereichen,
den Zugriff auf Die Kamera Verweigern oder gewahren.

Aktiviere IP Andressen Filter: aktivieren/deaktivieren
IPv4 Einstellungen: Hier kdnnen Sie eine einzelne, oder sogar einem ganzen IP -
Adressbereich den Zugriff auf die Kamera ,erlauben® oder ,verbieten®.
Erlaube der Admin-Adresse immer den Zugriff: Die IP die hier hinterlegt wird, hat
immer Berechtigung auf die Kamera zuzugreifen.

Systeminformationen

Benutzerverwaltung

System Update

IV Aktiviere Filterung

IPv4 Einstellungen

 Nets

IP Einstellungen

PPPoE & DDNS

HTTPS
SNMP
Zugriffe
Qos/DSCP
IEEE 802.1x

Server

IPv4 Liste

addl € erlauben % verbieten

IBereich vl Adresse |192.1684123.0 -
h 92.168.123.255

d

IN L.

IP Adresse

Filter

1

192.168.124.123

Allow

entfernen

192.168.123.0-192.168.123.255

Deny

entfernen

entfernen

entfernen

Bild-Einstellungen

Video-Einstellungen

entfernen

iy

entfernen

entfernen

Ereignisse

Zeitplan

Ein- und Ausgange

Logbuch
SD-Karte

entfernen

entfernen

10

i

entfernen

¥ Erlaube die Admin-IP-Adresse

Admin IP [192.168.123.1

Anwenden
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Qo0S/DSCP

Differentiated Services Code Point (DSCP )ist ein Schema zur Klassifizierung von IP-
Datenpaketen. Quality of Service hingegen (QoS) beschreibt die Dienstgite aus
Sicht des Anwenders. QoS bietet die Mdglichkeit, ein bestimmtes Niveau einer
bestimmten Ressource fir bestimmte Ubertragungen in einem Netzwerk zu
garantieren. Qualitat kann u.a. auch als Merkmal definiert werden.

wmyLUERS =
MCSCT N aosDscr
Benutzerverwaltung [ aktiviere QosDSCP
System Akfualizierung Live Stream: 0 (0~63)
m Live Stream: 0 (0~63)
IP Einstellungen Management: 0 (0~B3)
PPPOE & DDNS
HTTPS
SNMP Einstellungen
Access list
QoS/DSCP
IEEE 802.1x
Server Einstellungen
e QOS/DSCP: aktivieren / deaktivieren
e Live Stream: Klassifizierung 0 — 63
e Management: Bezieht sich auf die Performance/Bandbreite fur das

Netzwerkmanagement.
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IEEE 802.1x

IEEE 802.1x ist ein Standard der zur Authentifizierung eines Gerétes in einem

Netzwerk genutzt werden kann.

LUPUS

ELECTRONICS

TN | 1EEE 802.10EAP-TLS

Systeminformationen

Benutzerverwaltung \Aktiviere |IEEE 802.1x

System Aktualizierung Eapol Version 1l 2

T

IP Einstellungen

Privates Passwort

PPPoE & DDNS

HTTPS

CA Zertifikat Durchsuchen...
SNMP Einstellungen

Status
Access list

Client Zertifikat Durchsuchen...
QoS/DSCP

o= Status

IEEE 802.1x Client Passwort Durchsuchen...
Server Einstellungen Status

= AV Setfings

EEE 802.1x: aktivieren/deaktivieren

Eapol Version: v1/v2 (Eapol Protokoll Versionl und Version2)
Identitat: Frei wahlbar

Privates Passwort: Passwort zur Authentifizierung

CA Zertifikat: Her kdnnen Sie Ihr CA Zertifikat hinterlegen.

Status: Zeigt den genauen Zeitstempel und die GroRRe des Zertifikates.
Client Zertifikat: digitales Zertifikat

Status: Zeigt den genauen Zeitstempel und die GroRRe des Zertifikates.
Client Passwort: Passwort fur das Zertifikat

Status: Zeigt den genauen Zeitstempel von Erstellung des Passwortes.

S

IEEE 802.1x Einstellungen

=

pload

entfernen

=
[= 1§

ploa

entfernen

=

pload

entfernen
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Server Einstellungen

In diesen Menupunkten geben Sie die Zugangsdaten Ihres Email-, FTP-, und
Samba-Accounts an.

a) Mail-Einstellungen
Die LUPUSNET Kameras kdnnen bei Bewegungserkennung oder beim
Ausldsen des Alarmausgangs (besitzen nicht alle Modelle) E-Mails versenden.
Bitte beachten Sie, dass die Zeitspanne zwischen Senden und Empfangen
einer Benachrichtigungs-Email externen technischen Bedingungen unterliegt
wie z.B. der Netzauslastung o0.a. und kann teilweise stark variieren.

Login Methode:

Wahlen Sie hier zwischen Konto oder Anonym, je nachdem ob Ihr
Mailkonto eine Authentifizierung bendétigt.

Mail-Server:

Geben Sie hier den SMTP Server Ihres Email-Anbieters an.
Benutzername:

Geben Sie hier Ihren Kontonamen ein)

Kennwort: Geben Sie hier das Passwort Ihres Emailkontos an.

Mail von: Geben Sie hier die komplette Adresse lhres Emailkontos an.
Mail an: Geben Sie hier die komplette Empfangeradresse an

BCC an: Geben Sie hier den Empfanger der Blindkopie an.

Mail Port: Geben Sie hier den Port des Mailservices an.

Secure Connect: Geben Sie hier die Verschlisselungsmethode an, die
Ihr Konto verwendet.

LUPUS =y

ELECTRONICS

Ssememetonen | v Mailfinstelungen

Benutzerverwaltung Login-Methode:
System Aktualisierung Mail-Server: [emtp.gmail.com |
Benutzername: [mustermann@omail.com |
IP Einstellungen Kennwort: [sesenssene
PPPoE & DDNS Mail von: [mustermann@amail.com |
HTTPS Mail an: [mustermanni@amail.com |
SNMP Einstellungen Receiver's Mail 2: [mustermann2@gmail.com |
Access list Receiver's Mail 3: [mustermann3@omail.com |
QoS/DSCP BEC an | |
|EEE 802 1x Mail Port: [sa7 [(Standard 25)
Msecure Connect Mode: ®7Ls OssL

Server Einstellungen

AN Settings
¥ FTP-Einstellungen
Bild-Einstellungen .
» Samba (Netzwerk-Speicher)

Video-Einstellungen

Audio
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Beispiel mit einem GMAIL-Konto:
SMTP-Einstellungen

Login-Methode: Konto

Mail Server: smtp.gmail.com

Benutzername: Ihre Gmail Mail-Adresse

Kennwort: Ihr Gmail Passwort

Mail von: Ihre Gmail Mail-Adresse

Mail an: Eine beliebige Empfangeradresse
Receiver’'s Mail 2: Optionale zweite Empfangeradresse
Receiver’'s Mail 3: Optionale zweite Empfangeradresse
BCC an: Optionaler Blindkopieempfanger
SMTP-Port 587

Secure Connect anhaken + TLS auswahlen
Hinweis:

Nicht alle E-Mail-Anbieter werden unterstitzt. Folgende Anbieter wurden kirzlich
erfolgreich getestet: Gmail, Hosteurope, Hotmail und Yahoo.
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b) FTP-Einstellungen
Geben Sie hier lhre FTP-Zugangsinformationen an, falls Sie Bilder oder
Videos auf Ilhren FTP-Server hochladen mdchten.

Hinweis:
Die Kamera kann immer nur eine Datei hochladen. Ist diese noch mit dem
Upload beschéftigt, kann keine weitere Aufnahme erfolgen.

FTP-Server: Geben Sie die IP-Adresse oder den Domainnamen lhres
FTP-Servers ein.
Benutzername: Geben Sie den Benutzernamen lhres FTP-Servers
ein.
Kennwort: Geben Sie das Kennwort lhres FTP-Servers ein.
Port: Geben Sie den Port Ihres FTP-Servers ein (Standard 21).
Pfad: Geben Sie den Pfad auf lhrem FTP-Server ein.
Modus: Geben Sie den Modus des FTP-Servers ein.

o Port steht fiur eine Aktive FTP Verbindung

o Pfad steht fur eine Passive FTP Verbindung
Ordner erstellen: Wahlen Sie Ja oder Nein, ob die Kamera Ordner
erstellen soll (benannt nach Datum).

Klicken Sie ,TEST“ um die Verbindung zu Uberprufen und eine Test-Datei auf
Ihrem FTP-Server zu erstellen.

w/LURUS =
T il & FTP & Samba

Systeminformationen b} Mail-Einstellungen

Benutzerverwaltung ~+ FTP-Einstellungen

System Aktualisierung FTP-Server | |
W T oo | |

IP Einstellungen Kennwort: [ |

PPPGE & DDNS Port:

HTTPS Pfad: I |

SNMP Einstellungen Modus:

it Ordner erstellen (ex:Pathf20100115/121032m.avi)

QoS/DSCP
IEEE 802.1x

Server Einstellungen

¥ Samba (Netzwerk-Speicher)

AN Settings

w =
’ E



c) Samba Einstellungen
Mit dem Samba-Dienst kdnnen Sie zeitgesteuert oder bei Bewegung die
Aufnahmen auf einem Neztwerk Speicher (z.B. NAS oder einer
Windowsfreigabe) ablegen.

Pfad: Geben Sie hier den Pfad auf Inr NAS-Laufwerk oder
Netzwerkfreigabe mit der IP-Adresse an, es kann nicht der
Computername angegeben werden.

Beispiel: \192.168.178.20\Videodateien).

Arbeitsgruppe: Geben Sie die Arbeitsgruppe / Doméne des Netzwerks
an.

Benutzername: Benutzernamen des NAS / der Freigabe (z.B. Ihr
Windowslogin)

Passwort: Geben Sie hier Ihr Passwort des NAS / der Freigabe an.
Ordner erstellen: Geben Sie an, ob Sie die automatische
Ordnererstellung aktivieren (yes) oder deaktivieren (No) méchten.

Klicken Sie ,TEST“ um die Verbindung zu Uberprufen und eine Test-Datei auf
Ihrer Netzwerkfreigabe zu erstellen.

ELECTRONICS m
TN | Mail & FTP & Samba
Systeminformationen b Mail-Einstellungen

Benutzerverwaltung

} FTP-Einstellungen

System Aktualizierung ~ Samba (Netzwerk-Speicher)

liesc-iMas_ip\folder)

|
IP Einstellungen Arbeitsgruppe: [ |
PPPoE & DDNS Benutzername: [ |
HTTPS Pazswort: | |
SNMP Einstellungen Ordner erstellen [JA  v|(excURL/20100115/121032m.avi)

Access list

QoS/DSCP

IEEE 802.1x

[Test

Server Einstellungen

AV Settings



Wireless-Einstellungen

Im MenuU ,Wireless Einstellungen® konnen Sie die drahtlose Verbindung lhrer
LUPUSNET HD Kamera einrichten. Nur Modelle mit einer WLAN-Ausstattung
werden diesen Menupunkt auffihren.

Wichtig: Die Kamera muss fur die WLAN-Konfiguration zuerst mit einem
Netzwerkkabel angeschlossen und konfiguriert werden!

a) Status Wireless-Netzwerke
Im Menu ,Status Wireless Netzwerke® werden, sobald Sie dieses Menu
betreten, alle im Umkreis gefundenen Access-Points (WLAN Router) gefunden
und mit Inrem Namen (SSID), Verschlisselungsmodus und lhrer Signalstarke
angezeigt.
Suchen Sie Ihren Access-Point und prifen Sie, ob die Signalstarke Uber 50%
betragt. Bei unter 50% konnen wir aufgrund der groBen Ubertragungsmengen
keine einwandfreie Funktion (Ruckeln, Bildunterbrechungen) garantieren.

b) Wireless-Einstellungen
Im Menul ,Wireless-Einstellungen® kdnnen Sie die Verbindungsdetails lhres
WLAN-Routers angeben.
e MAC-Adresse: Zeigt lhnen die MAC-Adresse Ihres WLAN-Routers.
e Modus: Infrastruktur (= Access Point) oder Ad-hoc (= Direktverbindung
zwischen 2 WLAN-Geréten)
e SSID: Geben Sie hier den Namen (SSID) Ihres WLAN Netzes an.
Dieser sollte in der Tabelle angezeigt werden.
e Sicherheit: Geben Sie hier an, welche Verschlisselung Ihr Access-
Point verwendet. Sie haben die Auswahl zwischen: keine, WEP, WPA-
PSK und WPA2-PSK. Die verwendete Verschlisselung sollte ebenfalls
in der Tabelle aufgefuhrt werden.

c) WPA PSK Einstellungen
e Verschliusselung: Sobald Sie eine Verschlisselung ausgewahlt haben
unter Sicherheit ist es notwendig das Sicherheitsprotokoll auszuwéhlen.
Aktuelle Router mit WPA2 Verschlisselung nutzen in der Regel AES.
e Pre-shared Key: Geben Sie hier Inren WLAN Netzwerkschlissel ein.

LUPUS

-

[
b

Wireless-Einstellungen

[Bnwenden]
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A/V Settings

Im Menu ,A/V-Settings® kdnnen alle Einstellungen betreffend der Audio- und
Videoubertragung konfiguriert werden. Diese haben direkten Einfluss auf die spatere
Bild- und Tonqualitat.

Bild-Einstellungen

Im Menu Bildeinstellungen kénnen Sie bestimmte Bildbereiche schwérzen
(Privatzonen-Maskierung), Helligkeits- und Farbinformationen andern sowie je nach
Modell Bildverbesserungsmethoden, Zoom- und Tag-/Nachteinstellungen andern.
Unter anderem kdnnen Sie hier auch die Infrarotausleuchtung aktivieren /
deaktivieren.

Y/ LUPUS o

BESCTTN  <omer

Systeminformationen
Benutzerverwaltung
System Update

T
vt

|P Emnstellungen

PPPoE & DDNS
HTTPS

SNMP

Zugriffe
Qos/DSCP

IEEE 802.1x

Server

Bild-Einstellungen

Helbgkeit

Korras —
Video-Einstellungen
Hue ’O—V]
(T Bericht QR C—1
Ereignisse Scharfe [D—V-\
Zeitplan AGC 12x V|
Ein- und Ausgange AES [@
Logbuch Sense-Up
SD-Karte D-WDR aus V|
Anti Nebel Dlaktiviert
Bildverzerrungskorrektur
Videoausrichtung Corehen DSptegein
Rot @ Blau
DNR 3D 3 Vv Denoise 2D 1 v

a) Privatzonen-Maskierung
In diesem Meni stehen lhnen drei Bereiche zur Auswahl. Klicken Sie zuerst
mit der linken Maustaste auf den gewinschten Bereichsbutton und ziehen
anschlieBend mit der linken Maustaste einen Rahmen in der
Kamerabildvorschau. Sind Sie mit den gezogenen Rahmen zufrieden sollten
Sie die Einstellungen ,speichern.” In der Vorschau ist der erste Bereich blau,
der zweite griin und der dritte rot. Wenn Sie einen oder mehrere Bereiche
angelegt haben, werden diese im Livebild und den Aufnahmen geschwarzt.
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b) Bild-Einstellungen
Hier kdbnnen Farbstéarke, Sattigung, Weil3abgleich der Kamera definieren.

Helligkeit: Beleuchtungsstarke.

Kontrast: Bildkontrast

Hue: Farbton

Sattigung: Farbsattigung

AGC: Mit der Automatischen Verstarkerregelung kénnen Sie den
Ausgangspegel des Signalverstarkers kontrollieren.

AES: Die automatische Verschlusszeit (Auto-Electronic-Shutter) kann
individuell eingestellt werden. Dies ist besonders bei sich bewegenden
Objekten noétig, oder wenn man eine Aufienkamera im Innenbereich
verwenden.

Sense — Up: Bezieht sich auf die Belichtungszeit

D WDR: Die Wide Dynamic Range Funktion hellt zu dunkle Bereiche
auf und dunkelt zu helle Bereich ab.

Anti Nebel: Rauschreduktion bei Nebel.

Bildverzerrungskorrektur: Ermoglicht es das Bild zu ,glatten®.
Video Ausrichtung: Hier kdnnen Sie das Bild Kippen oder Spiegeln.
WeilRabgleich: Farbtemperatur (MalReinheit: Kelvin)

Tag / Nacht

o Der Licht Sensor Modus schaltet die Kamera von Farbe auf
S/W Modus (Infrarotcut-Filter) wenn der derzeitige Lux Wert
unter dem unten definierten ,,Night Lux* Wert fallt und geht
wieder in Farbmodus wenn die Luxwerte wieder Uber dem
einstellbaren ,,Day Lux* Wert sind.

o Im Farbmodus wird der Infrarotcut-Filter der Kamera nie
eingeschaltet, d.h. die Kamera kann auch kein Infrarotlicht mehr
erkennen.

o Der S/W Modus ist das genaue Gegenteil, der Infrarotcut-Filter
ist immer eingeschaltet und somit wird immer ein Schwarz /
Weil3 Bild angezeigt.

o Mit Zeitschaltung kann man genau sagen von wann bis wann
die Nachtsicht aktiv sein soll.

o Synchronisiert mit DI Input: Bei jedem Schalten des Digital
Inputs andert sich der Farbmodus in Schwarz / Weil3 Modus und
wieder zuruck.

Rot: Rote Farbténung

Blau: Blaue Farbténung

DNR 3D: Rauschunterdriickung
Denoise 2D: Rauschunterdriickung
IR LED:

o An: Bedeutet dass die Infrarotausleuchtung der Kamera generell
aktivierbar ist wenn die Kamera auf S/W Modus umstellt.

o Aus: Bedeutet dass die Infrarotausleuchtung generell deaktiviert
ist.
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Video-Einstellungen

In den Videoeinstellungen kdnnen Sie die Basisauflosung der Kamera, sowie die
daraus abgeleiteten 3 Streams der Kamera einstellen. Den ersten beiden Streams
kann eine unterschiedliche Auflosung, Komprimierung und Bildrate zugewiesen
werden. Der dritte Stream ist ausschlief3lich fir das 3GPP-Streaming auf
Mobiltelefone gedacht.

Videosystem: PAL oder NTSC wéhlbar. In Europa ist PAL ublich.

a) Einstellungen Streaming 1
Hier kdnnen Sie die Videoeinstellungen fur den 1. Stream vornehmen
e Standard Modus: Ermdglicht nur die Standardeinstellungen

o

@)
®)
@)

o O

Auflésung: Wahlen Sie die Pixelauflésung des Stream 1
Profile: Parameter des Encodings.

Qualitat: Wahlen Sie die Videoqualitat des Stream 1
Video-Bildrate: Wahlen Sie die Bilder pro Sekunde (FPS) des
Stream 1

Video-Format: Wahlen Sie das Video-Format des Stream 1
RTSP-Pfad: Geben Sie, falls gewtinscht, einen RTSP-
Pfadnamen ein. Dieser wird dann z.B. mit dem VLC Player tber
diesen abgerufen (Bsp.: rtsp://IP-der-Kamera/Pfadnamen)

e Erweiterter Modus: Ermdglicht weitere Experteneinstellungen, die erst
nach Auswahlen angezeigt werden.

o

b) Streaming 2

Bitratensteuerung: Mit CBR kann die maximale Bitrate in kbit
bzw. mbit angegeben werden. Mit VBR wird die maximale Bitrate
in einem Wert zwischen 1 bis 10 angegeben.

GOP-GroRRe: Grolde der Bildergruppe (Group Of Pictures), die in
Abhangigkeit untereinander kodiert werden.

Video-Format: Wahlen Sie das Video-Format des Stream 1
RTSP-Pfad: Geben Sie, falls gewiinscht, einen RTSP-
Pfadnamen ein. Dieser wird dann z.B. mit dem VLC Player Gber
diesen abgerufen (Bsp.: rtsp://IP-der-Kamera/Pfadnamen)

Die Konfiguration des Streams 2 erfolgt wie bei Stream 1 (a). Sie kdnnen
diesen auch wahlweise deaktivieren er wird jedoch von Rekordern fur die
Mehrfachansicht und die Bildvorschau verwendet!
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c) 3GPP-Modus
Dies ist der dritte Stream der Kamera, der ausschlie3lich fir Mobiltelefone
gedacht ist. Die Auflésung ist auf 640x480 mit 15 FPS begrenzt. Ebenso kann
ein Pfad wie unter (a) beschrieben angegeben werden.

T =¥

TRSUNN rouN LIk

Systeminformationen Videosystem: PAL +

:

System Update @'standard Modus ¢ Erweiterter Modus
m Aufidsung: l 1280x800 'I
IP Einstellungen Profil: m
PPPOE & DDNS Qualitat [Standard 7]
HTTPS Video-Bildrate: [ﬁ]
SNMP Video-Format: m
Zugriffe RTSP-Pfad: [— exrsp:/IP_Address/ Audio:G.711
QosiDscP
IEEE 802.1x " standard Modus ® Erweiterter Modus " Close
Server Auflésung: 640x480 >
Bild-Einstellungen Bitratensteuerung Modus: “cBR CVBR
Video-Einstellungen Video-Qualitat IG_L'
Audio Video-Bitrate: [512Kbps =]
m Video-Bildrate: I 15 FPS"I
S GOP-GroRe: [1xFPs =] cor=15
Zeitplan Video-Format: m

|

RTSP-Pfad: exrsp:/IP_Addressh2 Audio:G.711

Ein- und Ausgange
3GPP Modus

Logbuch
¥ Standard Modus ' Close (Auflasung=176x144, FPS=5,

SD-Karte
Format=MPEG4)
Aufidsung: 640x480 «
Video-Bitrate: 256Kbps »
Video-Bildrate: 15FPS ~»

RTSP-Pfad:

[

exrisp:/IP_Addressi3 Audio:AMR
Anwenden
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Audio

Im Meni Audio kénnen Sie die 2-Wege Audiolbertragung der Kamera zum PC
einrichten. Dieser Menupunkt ist nur fur Modelle relevant die einen Audio Ein-/
Ausgang bzw. ein eingebautes Mikrofon besitzen.

N ELECTRONICS m
IERETE | Audio

Systeminformationen |P-Kamera zu PC

Benutzerverwaliung ®aktiviert Odeaktiviert

System Aktualisierung Audiotyp G.711 (64Kbps) v

IP Einstellungen Lautstirke

PPPOE & DDNS Mikrofon:
Lautsprecher: 0 hd
— . C—

SNMP Einstellungen
Access list
QoS/DSCP

IEEE 802.1x

Server Einstellungen

AV Settings

a) IP-Kamera zu PC
Hier kdnnen Sie die Audiolibertragung aktivieren oder deaktivieren.
e Audio Typ: Bei manchen Modellen lasst sich der Audiocodec
verandern.

b) Lautstarke
Bei manchen Modellen lasst sich die Eingangs- und Ausgangslautstarke
einstellen. 0 = Minimum, 9 = Maximum.
e Mikrofon: andert die Eingangslautstarke (0-9)
e Line-Out: andert die Ausgangslautstarke (0-9)
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Bericht

Im MenU Bericht kdnnen alle Einstellung betreffend der Aufzeichnung,
Ereignismeldungen, Logs und der SD-Karte eingestellt und angezeigt werden.

Ereignisse

Im Meni Ereignisse kénnen Sie die Bewegungserkennung konfigurieren und testen.

Hinweis:

Diese Einstellungen sind ausschlief3lich mit Windows Clients konfigurierbar!

a) Bewegungsintensitat
Damit die Kamera eine Bewegung feststellen kann missen
Bewegungsbereiche definiert werden die Gberpruft werden ob sich darin etwas
bewegt. Klicken Sie hierzu mit der linken Maustaste auf einen der grauen
,Bereichsbuttons” und ziehen anschliefend in der Bildvorschau einen
Rahmen. Es wird empfohlen 3 Teilbereiche zu definieren in denen Bewegung
erkannt wird anstatt eines einzigen grof3en Bereichs.

Umso hoher die Empfindlichkeit eingestellt wurde, desto héher ist der
Intensitat Ausschlag bei einer Bewegung im unten dargestellten
Saulendiagramm.

Ist der Intensitat Ausschlag héher als die eingestellte Beschrankung
(die iUberwunden werden muss) erkennt die Kamera eine Bewegung.
Bei einem erfolgreichen Test sieht man im Bild der Kamera in roter
Schrift ,Motion“ stehen.

Minimale Bewegungsdauer Uber der Intensitat

Ist diese Einstellung aktiviert, muss Uber einen bestimmten Zeitraum (3-
10 Sekunde) die angegebene Intensitat (rote Kennlinie) hintereinander
Uberschritten werden. Jeder Balken steht fur eine Sekunde.

Jeder Bewegungsbereich kann separat in dem S&ulendiagramm
eingestellt und betrachtet werden. Wahlen Sie hierzu am unteren
Bildrand Bereichl, 2 oder 3 aus.
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ingen
JEereich 2 E:=<=3

Ereignisse

Zeitplan

13 N, - 1 (niednig) v

b) Bewegungseinstellungen:
Hier finden Sie weitere Einstellungen fir die Bewegungserkennung.

Bereichseinstellungen: Hier kdbnnen genau wie unter dem Punkt
,Bewegungsintensitat” drei Bewegungsbereiche mit der Maus definiert
werden.

Hinweis:

Wenn Sie einen Bereich erstellen, muss das sich bewegende Objekt
mindestens die Halfte dieses Bereichs ausfillen, um eine Bewegung
auslésen zu kdnnen. Wahlen Sie also mdglichst nicht das ganze Bild
mit einem Bereich aus.

Empfindlichkeit: Dies ist die identische Einstellung wie schon im
vorhergehenden Menupunkt ,Bewegungsintensitat® beschrieben
worden.

Sende Mails ohne Anhang: Ist dieser Menupunkt aktiviert bekommen
Sie bei einer von der Kamera verschicktne E-Mail keinen Bildanhang
mitgeschickt.

Bereich 1 bis 3: Wahlen Sie aus, welche Aktion bei einer erkannten
Bewegungserkennung ausgelost werden soll und welcher
Bewegungsbereich aktiv ist oder nicht.

Betreff: Geben Sie einen Betreff der E-Mailbenachrichtigung bei einem
Ereignis an.

Intervall: Geben Sie eine Zeit an, in der keine zweite Bewegung ein
Ereignis auslésen kann.

Gemal Zeitplanung: Setzen Sie einen Haken, wenn die Bewegungs-
erkennung nur gemal3 einem Zeitplan aktiv sein soll.
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e Sabotage Erkennung
Aktivieren: Bei der Sabotage Funktion wird gepruft, ob sich plotzlich
der gesamte Bildinhalt andert, z.B. durch Abdeckung mit der Hand oder
AbreiRen der Kamera.

e Ereignismeldung an Http Server:
Diese Funktion sendet bei Ereignis einen http.get Befehl. Dies kann
unterschiedlich verwendet werden. Zum Beispiel verwenden viele
Rekorder diese Funktion um eine Bewegungserkennung der Kamera zu
realisieren oder man kdnnte dariiber eine SMS versenden. Hierzu gibt
es zahlreiche Anbieter wie z.B. www.smstrade.de.

e Aktivieren oder deaktivieren: Wahlen Sie ob Sie diese Funktion
aktivieren oder deaktivieren mdchten.

e Notify http URL: Tragen Sie hier den http.get Befehl ein.

o Ein solcher Befehl zum Versenden einer SMS kénnte dann wie
folgt aussehen:http:/gateway.smstrade.de/?key=KEY &to=
Handynummer&message=Alarm+wurde+erkannt!=gold&from=IP
CAMERA

e Dateiaufzeichnung
Hier kdnnen Sie (fur alle Aufzeichnungsmethoden der IP-Kamera)
angeben ob Dateien im AVI-Format (Videoaufzeichnung), als JPEG-
Dateien (mehrere Bilddateien) mit Datum als Namen oder als einzelne
JPEG-Datei (Bilddatei) im Intervall.

o AVI-Format: Es wird pro Bewegungserkennung eine Video
Datei abgespeichert. Als Dateinamen wird das Datum, Uhrzeit
und eine fortlaufende Nummer verwendet. Mit dem neuen Sony
Exmor Chip, sind nun dauerhafte Aufnahmen mdglich.

o JPEG-Dateien: Pro Bewegungserkennung werden mehrere
JPEG-Dateien abgelegt. Diese Funktion steht nur bei aktiver
JPEG-Komprimierung (Video Einstellungen) zur Verfiigung.

o JPEG-Datei: Pro Bewegungserkennung wird eine JPEG-Datei
abgelegt.

o Voralarm/Nachalarm: Hier legen Sie Vor- und
Nachalarmaufzeichnung fest. Bei aktiver Voralarmaufzeichnung
puffert die Kamera standig max. 5 Sekunden Videomaterial in
Ihrem Arbeitsspeicher. Erfolgt eine Bewegung und die Kamera
zeichnet auf, ist beim Abspielen der Aufnahme auch der
Zeitraum von max. 5 Sekunden vor der Bewegung enthalten.

o Nachalarm: Speichert noch max. 5 Sekunden nach der letzten
Bewegung.

e Netzwerk-Unterbrechung
Sollte die Verbindung zum Netzwerk unterbrochen werden, kbnnen
einige Modelle Ihre Daten in dieser Zeit auf einer SD-Karte sichern.
o Auf SD-Karte speichern: Setzen Sie einen Haken, um die
Funktion zu aktivieren.
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e Netzwerk IP-Prifung
Diese Funktion pruft in gegebenem Intervall die Verbindung zu einem
Internetserver. Schlagt die Verbindung fehl, kbnnen einige Modelle in
diesem Fall auf eine SD-Karte speichern.

O
O

@)

IP-Prufung: aktivieren oder deaktivieren Sie diese Funktion
IP-Adresse: Geben Sie die IP-Adresse oder den Domainnamen
(z.B. www.google.de) an, mit dem die Prifung erfolgen soll.
Intervall: Geben Sie die Zeitspanne an, indem die Prifungen
erfolgen sollen.

Kameraneustart nach 4 Verbindungsfehlversuchen: Setzen Sie
einen Haken, wenn Sie mdchten dass die Kamera rebootet, wenn
keine Verbindung mehr auf die angegebene Webseite hergestellt
werden kann.

Auf SD-Karte speichern: Setzen Sie einen Haken, wenn die SD-
Kartenspeicherung aktiviert werden soll, wenn keine Verbindung
mehr auf die angegebene Webseite hergestellt werden kann.

e Geplanter Kamera Neustart
Aktivieren: Sie kénnen hier eine Uhrzeit angeben, zu der sich die Kamera
jeden Tag neu bootet.

Server

(Bevaegungsintensﬂét (:Bewegungseinstellungen

e o oooreers Il Eoicn 1NN orcich 2 Ml eoroich 3]

Bild-Einsteliungen
Video-Einstellungen

Audio

Empfindlichkeit: l 5 vl-s vl-s vl

I axtiviert: Sende Mails ohne Anhang
pBereich 1: rE-maﬂ I_FTP I—Ouﬂ I_Auf SD-Karte speichern '_Samba
pBereich 2: I_E—maﬂ I_FTP rOuﬂ I_Auf SD-Karte speichern I_Samba

m ¥ Bereich 3: T e-mail I Fre T out1 I Auf SD-Karte speichern [ 'Samba

Ereignisse
Zeitplan

Ein- und Ausgdnge
Logbuch

SD-Karte

Betreff: lP Camera Warning!
Intervall 10 sec ¥ | (Zeitspanne zwischen Erkennen von zwei Bewegungen.)
[T cemar Zeitplanung

Sabotageerkennung
Sabotage € Enabled * Disabled
I E-mail lFrp I out1 I save to SD card [ Samba

Interval: lTj sec ¥

Motion Notify to HitpServer

@ aktiviert  {deaktiviert

¥ areat M Bereich2 M Bereicha

Ereignismeldung via

H

ex: http:/fip:port/MoticnEventHandler.cgi

S Ihtlp:ll‘l 92.168.0.145:8686/lupus_alarm.cgi

Dateiaufzeichnung

I AVI-Datei (mit Aufnahmezeit) ot I

Aufnahme-Einstellungen
I 5 sec 'l

Dateiformat:

Voralarm: 3sec ™ Nachalarm:

Netzwerk-Unterbrechung

Unterbrechung: r-Auf SD-Karte speichern

Netzwerk IP-Prufung

IP-Prifung: Caktiviert  ©* deaktiviert
IP-Adresse: Iwww.google.oom

Intervall: Im

I_Verbindung vie Mal verioren. Neustart.

IP-Prafung:
[_Auf SD-Karte speichern

(Bei Netzwerkverlust wird auf FTP oder Netzlaufwerk gespeichert)

Geplanter Kameraneustart

I aktiviert: neustarten urr‘67:l30 speicheml
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Zeitplanung (Schedule)

Im MenU Zeitplanung kdnnen Sie festlegen, wann die Ereigniserkennung, und oder
die Schnappschuss-Funktion aktiv sein soll.

Schnappschuss

Die Schnappschuss-Funktion erststellt in einem einstellbaren Intervall ein Bild im
JPG-Format und speichert dieses an dem eingestellten Speicherort. (Email; FTP;
SD-Karte, Samba). Viele Kunden nutzen diese Funktion fir einen Zeitraffer Film.

Wahlt man Speicherung auf FTP aus, erscheint ein zusatzlicher Menupunkt ,FTP
Overwrites®. Diese Funktion wird haufig genutzt um fortlaufend ein auf einer
Webseite verlinktes Bild zu aktualisieren. Diese zeigen um Traffic zu sparen oftmals
nur ein JPG Bild an welches in einem Intervall aktualisiert wird.

Die Funktion Schnappschuss kann aktiviert oder deaktiviert werden.

LUPUS -y,

ELECTRONICS

Zeitplanung
Systeminformationen

Benutzerverwaliung Al 0|1 |2 3 4 /5|6 |7 8|9 |10/11/12|13|14|15/16 17|18 |19|20 21 | 22|23

System Akiualisierung

i
=]

IP Einstellungen
PPPoE & DDNS
HTTPS

SNMP Einstellungen

Access list

QoS/DSCP [l Termin festisgen

IEEE 802 1% Selolisl tid

- + .
Server Einstellungen Oaktiviert @deakiviert

_ Sehnappschuss: Le-mail LIFre Clawf SD-Karte speichern [=amba
Int II: 10 Sekunden [1..50000
Bild Einstellungen nienva skunden [ ]
Dateiname: [Snapshaot |

Wideo Einstellungen

Audio

Ereignizse
Zeitplan

110 Einstellungen
Log List
SD-Karte

50



Ein- und Ausgénge (I/O-Einstellungen)

Das I/O-Terminal finden Sie entweder am Kabelstrang oder direkt im
Kameragehdause.

Hinweis:

Nicht jede LUPUSNET HD Kamera hat Alarm Ein / Ausgange. Bitte
informieren Sie sich vor dem Kauf ob Ihre Kamera ein I/O Modul hat.

Default
GND
DO
GND
DI

00000

Die Modelle mit I/0O Modul verfiigen tber einen potentialfreien Digitalen-
Eingang/-Ausgang (DI / DO). Diese haben folgende technische
Spezifikationen:

GND (Ground): Initial state is LOW

DO (Digital Output): DC 5V, 15mA

DI (Digital Input): Max. 50mA, DC 5V

DCo12vy

1/ terminal

“ideo output

Microphaone input {RED)

ﬁ] @ ] Micraphane output (Green)
D | Metwork {‘

e Digitaler Eingang:

An den potentialfreien Sensoreingang kdnnen Sie z.B. einen externen
Bewegungsmelder oder Lichtschranke anschlie3en. Jedes Gerat das den
Stromkreis schliel3t kann verwendet werden.

Schlie3en Sie dazu eine Ader an ,DI” (Digital Input) an und die Andere an
,GND* (Ground). Zum Test kbénnen Sie auch eine gebogene Heftklammer
verwenden. Definieren Sie Uber die Kameraoberflache ob der
Ausgangszustand normal offen (N.O.) oder normal geschlossen (N.C.) sein
soll.
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Digitaler Ausgang:

Der digitale Ausgang kann ein externes Relais schalten. Ein 230V
Kreislauf, der eine Lampe mit Strom versorgt muss jedoch erst noch tber
ein zusatzliches 230V Relais geschaltet werden.

Verbinden Sie das externe Relais mit DO + GND des I/O - Terminals um
es bei Bewegungserkennung der Kamera (Unter Ereignisse ->
Bewegungseinstellungen — Outl) schalten zu lassen.

Sie kdnnen den Digital Output auch Alternativ tiber die An/Aus —Schalter
Funktion, oder den Zeitschalter mit Intervall Funktion in der
Kamerasoftware realisieren.

a) Einstellungen Eingang 1

Eingang 1 Sensor: Wahlen Sie N.O. fur einen ,Normal gedffneten”
Kreislauf oder N.C. fur einen ,Normal geschlossenen® Kreislauf
Eingang 1 Aktion: Geben Sie an, welche Aktion (E-Malil, FTP,
Outl(Digitaler Ausgang), Auf SD-Karte speichern, Samba) bei einem
Sensorsignal ausgelost werden soll.

Betreff: Geben Sie eine Meldung an, die bei Sensorsignal im Livebild
angezeigt werden soll.

Intervall: Geben Sie eine Zeitspanne an, in der kein weiteres
Sensorsignal auslésen kann

Gemal Zeitplan: Setzen Sie einen Haken, wenn der Sensoreingang
nur zu bestimmten Zeiten geman den Einstellungen im Zeitplan aktiv
sein soll.

b) Einstellungen Ausgang

Modus: Geben Sie an, ob der digitale Ausgang eine Schalterfunktion
haben soll. Der Schalter ist im unteren Bereich des Livefensters und
der LUPUSNET HD Software zu finden.
Wahlen Sie Zeitschalter, wenn der digitale Ausgang bei
Ereignismeldung nur fur eine bestimmte Dauer aktiviert werden soll.
o Intervall: Geben Sie die Dauer der Aktivierung des digitalen
Ausganges an, nach Ereignismeldung.
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LUPUS

ELECTRONICS

BEAETEI | 10-cisteliungen
Systeminformationen s e —
Benutzervenwaliung Eingang 1 Sensor:
System Akiualisierung Eingang 1 Aktion:  [IE-mail LIFTP Lot Clauf SD-Karte speichem [1Samba
e O In Detected |
IP Einstellungen Intervall:
PPPOE & DONS [ Gemar: Zeitolsnung
HTTPS Einstellungen Ausgang
Modus: @AN/AUS-Schalter  OFZeitschalter
SHMP Einstellungen
Intervall: 10 zec w

Access list
QoSMSCP
IEEE 802.1x

Server Einstellungen

~ " AJV Setfings

Bikd-Einstellungen
ideo-Einstellungen

Audio

E

Ereignizze
Zeitplan
LO-Einstellungen
Leg List

SD-Karte

Werkseinstellungen / Hardwarereset

IP-Kameras mit einem externen 1/O — Terminal kénnen dariiber resettet
werden (Auslieferungszustand, alle Einstellungen + IP-Adresse der Kamera
werden auf die Standardwerte zurlickgesetzt). Hierzu muss man die Kamera
erst vom Strom nehmen, (bei POE Kameras auch Netzwerkkabel ziehen)
einen der beiden GND und den Default Eingang Uberbricken (z.B. mit einer
Heftklammer oder Draht), dann den Strom wieder hinzufiihren und ca. 45
Sekunden warten.

Andere Modelle wie z.B. Dome(Kuppel) oder Boxkameras (separate
Objektive) haben im Gehause einen Resetknopf der bei erneuter Stromzufuhr
der Kamera durchgehend gedriickt werden muss.

Ob die Kamera zurtickgesetzt wurde, erkennen Sie Uber den Kamerafinder
(Standard IP - 192.168.1.200, Standard Name — IP Camera, Statische IP).
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Log List

In diesem Menu kdnnen Sie sich alle Systemereignisse der Kamera ansehen.
Diese konnen auch untergliedert aufgerufen werden. (System Protokoll,
Bewegungserkennungsprotokoll, 1/0 - Protokoll)

LUPUS =)

. ELECTRONICS

Systeminformationen Systemprotakoll
Benutzerverwaliung al igen
Systemn Aktualisierung Bewesgungserkennungsprotokoll

N anzeigen
IP Einstellungen FERPOLEEL.
PPPOE & DDNS a en

wille Protokolle
HTTPS
al En

SHMMP Einstellungen
Access list
QoS/DSCP

|IEEE 802.1x

Server Einstellungen

~ AIV Setfings

Bild-Einstellungen

Wideo-Einstellungen
Audio

Ereignizse

Zeitplan
I#O-Einstellungen
Log List
SD-Karte



SD-Karte

Ist Ihre Kamera mit einem SD-Kartenslot ausgestattet, kbnnen Sie in diesem Menu
die SD-Karte verwalten.

Falls eingelegt, sehen Sie die installierte SD-Karte, den freien Speicherplatz, sowie
bereits getatigte Aufnahmen. Diese kdnnen Uber dieses Menu abgerufen und
heruntergeladen werden.

SD Inhalt: Hier sehen Sie tber ein Datumsformat (einzelne Tage) ob
Aufnahmen getatigt wurden.

Non-Stop Aufnahme: Hier werden alle Aufnahmen der SD — Karte, nach Tag
sortiert, angezeigt und kénnen per Doppelklick tber den Standard Player Ihres
Computers/Smartphones (VLC, Windows Media Player...) abgespielt werden.
Es kdnnen auch einzelne Aufnahmen geldscht werden, indem sie die Datei
anhaken setzen und den ,Del* Knopf betatigen.

SD - Management: Geben Sie an, nach wie vielen Tagen die Daten auf der
SD-Karte automatisch geléscht werden sollen.

Hinweis:

Ist der SD-Kartenspeicher voll, Uberschreibt die Kamera die altesten
Aufnahmen.

SD - Download Manager: Mit dem SD Download Manager kénnen Sie alle
SD-Karten Aufnahmen Ihrer LUPUSNET-HD Kameras kalendarisch anzeigen
und entweder automatisiert oder manuell herunterladen.

Der ,SD — Downloader” kann tGiber unsere Homepage http://www.lupus-
electronics.de, oder direkt unter diesem Punkt in der Kameraoberflache
heruntergeladen werden)

Hinweis:

Derzeit ist es ausschlief3lich moglich mit dem SD — Downloader Videodateien
herunter zu laden. JPG werden nicht unterstitzt und missen tber die
Weboberflache betrachtet / heruntergeladen werden.
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Nitzliche CGIl-Befehle

CGI-Befehle sind Aufrufe auf Funktionen in der Kamera. Diese sind zum Beispiel fur
Webseitenbetreiber, Home-Automatisierungen oder Softwareentwickler von
Interesse.

a)

b)

d)

f)

Getlmage.cgi

Die Getimage-Funktion zeigt im Moment des Aufrufs einen Schnappschuss
(Screenshot) der Kamera an. Die Gréf3e des Screenshots kann mit der URL
Ubergeben werden:

Beispielaufruf:
http://192.168.1.200/Getimage.cqi?Size=640x480

GetData.cgi

Die GetData-Funktion gibt einen MJpeg-Stream zuriick. Dies kann z.B. bei der
Integration in unsere XT Alarmanlagen genutzt werden um den Livestream
einzubinden. Sie kdnnen die Funktion (zum Test) auch im Firefox aufrufen:

Firefox:
http://192.168.1.200/GetData.cqi?CH=2
CH=2 Steht fiir den Stream 2 der Kamera

GetCameraMode.cgi
Diese Funktion dient meist Softwareentwicklern zur Abfrage der
Herstellerbezeichnung und Modellnummer.

Der Aufruf
http://192.168.1.200/GetCameraMode.cqi gibt beispielsweise folgenden
Ausdruck zurtick: Brand=Lupus<br>CameraMode=LE930<br>

Reboot.cgi?RebootNow
Startet die Kamera neu

SetFactoryDefault.cgi?DefaultNow
Diese Funktion setzt die Kamera auf Werkseinstellungen zurtick

SetGPIO.cgi?OutlSTA=1
Aktiviert den Relaisausgang der Kamera.

Eine komplette CGI-Befehlsliste kann via Email angefordert werden.
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Zugriff Uber das Internet mit Handy oder PC

Die LUPUSNETHD Kameras ermoglichen den Zugriff via Browser (Internet Explorer,
Firefox, Safari...) und via Mobiltelefone (iPhone, Android und andere).

LUPUSNET -
LUPUSNET NAS
- ; i
g MONITCR HANDY &
Y .
AR BROWSER
o) 7 o
® o LUPUSNET
SPEAKER
o =
FTP-SERVER
SD SLOT A “ -
N— SENSOREN = =
EMalL VVEBSEITE

Die Grundvoraussetzungen fiur einen Fernzugriff aul3erhalb des Netzwerkes, uber
das Internet sind folgende:

e |hre Kamera ist an einem Router (der IPv4 wird unterstitzt und eine
Portfreigabe ermdglicht) angeschlossen und bereits von Netzwerkgeraten
Ihres Lan’s erreichbar.

e Die IP-Adresse (gleiche Netzadresse wie Ihr Router) und das Gateway (IP des
Routers) mussen korrekt in der Kamera hinterlegt sein. Wir empfehlen eine
automatische DHCP IP-Adresse vergabe.

Um den Zugriff von auBerhalb Ihres Netzwerkes zu ermdglichen, missen Sie 2
essentielle Schritte vornehmen.

1. Wenn Sie von lhrem Internetanbieter keine feste IP Adresse erhalten haben,
mussen Sie einen sogenannten DDNS-Dienst nutzen. Dieser muss erst auf
der jeweiligen Internetseite des Anbieters (dyndns.org, www.no-ip.org,
selfhost.de oder Lupus Electronics.de ) erstellt werden und dann entweder auf
dem Router, oder der Kamera (Netzwerk > PPPoOE&DDNS) hinterlegt
werden.

2. Portfreigabe im Router:

Fur jedes Netzwerkgeréat, dass von Aul3erhalb (Internet), zugreifbar sein soll
muss eine separate Portweiterleitung erstellt werden.
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Der Port der Kamera (StandardmaRig 80) ist hierbei sehr wichtig. Wird er

geandert muss er mit Doppelpunkt hinter dem DDNS-Namen / IP-Adrsse mit
angegeben werden.

Sind diese Einstellungen korrekt getatigt, sollte der Zugriff von Auf3en mit
Ihrem DNS-Namen hergestellt werden konnen. Dies kdnnte wie folgt

aussehen, wenn Sie unseren DDNS — Dienst nutzen. http://meinname.lupus-
ddns.de:10000

Alternativ zu einem Webbrowserzugriff am PC kann der Internetzugriff mit einem
Smartphone getestet werden, in dem man sich die APP ,LUPUSNET HD* installiert
und sich aus seinem W-Lan abmeldet. In der App erstellt man sich ein Profil und
tragt seine Zugangsdaten ein
Dabei miussen Sie beachten, dass anstatt der IP- Adresse jetzt der DDNS —

Hostname angegeben werden muss (z.B. xxx.lupus-ddns.de). Der Port wird hier
meist separat abgefragt.

Back

Title

IP Address

Port

Account

Password

Push Video

Resolution

Back

Beispiel

Title
192.168.0.190 IP Address
80 Port
admin Account

Password

Push Video

Resolution

[cR W FPREET

Beispiel
xxx.lupus-ddns.de
10000

admin

i [
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Dynamic DNS-Konto erstellen

Seit 2013 bietet LUPUS-Electronics einen eigenen Dynamic-DNS Dienst an.
Dieser wird benotigt um Uber das Internet auf Ihre Alarmanlage, Kameras oder
Rekorder zugreifen zu kdnnen. Um sich eine DDNS-Adresse fur den Zugriff von
AuBerhalb zu erstellen, gehen Sie bitte wie folgt vor:

1. Offnen Sie die LUPUS-Webseite: http://www.lupus-electronics.de

<+ 9% 0 Artikel im Warenkorb
i‘ 0,00 EUR inkl. Mvst.

zzgl. Versand

LUPUS [ == ==

Schnellbestellung

8 Nicht angemeldet!

Videoiiberwachung Alarm & Smarthome Zubehdér Kaufberater Online Demos Support ’)/? e AN CTeidan T Reuiat g

Katalog » Alarm & Smarthome

BN Einfach.sicher - Die LUPUSEC
Smarthome-Alarmanlagen.

Einfach smart: Mit den IP-basierte Smarthome
Alarmanlagen von LUPUS-Electronics schutzen Sie
sich nicht nur vor Einbruch, Feuer, Gas und
Wasser, sondern kénnen auch alle elektrisch

¢ | steuerbaren Gerate automatisieren. Alles ist tiber
eine einfache Benutzeroberflache sofort
zugriffsbereit. Fir Melder und Sensoren missen
keine Kabel verlegt werden, weil diese
batteriebetrieben sind und tiber ein Funksystem
mit der Zentrale in Kontakt stehen. Einfach, oder?
— Und sicher, garantiert!

Steue

2. Loggen Sie sich mit Ihrer Email-Adresse und lhrem Passwort ein. Falls Sie
noch kein Konto bei uns haben, erstellen Sie dieses bitte zuvor tUber den
Button ,Mein Konto*.

Anmeldung

Ohne Anmeldung fortfahren -

Kein Problem. Geben Sie einmalig fir die Bestellung Ihre Adressdaten ein. Diese werden nicht gespeichert. Das heilt jedoch auch,
dass Sie bei der nachsten Bestellung alle Angaben erneut machen missen.

- Neuanmeldung und fortfahren - - r— Einloggen -
Ihre Vorteile: Ich bin bereits Kunde.

® Schneller bestellen E-Mail-Adresse: Imaxmustermann@mail.d
e Rechnungs- und Lieferadressen verwalten
Passwort: Io.ooo|||l

* Bestellstatusabfrage jederzeit online maglich
® Personliche Merklisten und Angebote
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3. Klicken Sie anschlieRend auf ,Mein Konto*.
4. In |Ihrer Kontoubersicht finden Sie weiter unten den Bereich ,Lupus DDNS
in neuem Fenster offnen”:

— Mein Konto

» Meine Kontoinformationen anzeigen oder andern
» Adressbucheintrdge anzeigen oder andern
» Mein Passwort andern

— Meine Bestellungen

» Meine bisherigen Bestellungen anzeigen

— E-Mail Benachrichtigungen

» Newsletter abonnieren oder abbestellen.
#» Meine Produktbenachrichtigungen anzeigen oder andern.
» Benachrichtigungen fir Produktbewertungen andern.

— Lupus DDNS

» Lupus-DDNS in neuem Fenster offnen

5. Klicken Sie nun auf ,Registrieren” und geben Sie die gleiche E-Mail-
Adresse an, die Sie auch bei der vorigen Anmeldung fur Ihr LUPUS-

Konto verwendet haben.

') LUPUS-Electronics GmbH | DDNS Service - Mozilla Firefox ol O] x|
@ my lupus-ddns.de | @~
Home Lupus-DDNS ist ein kostenloser Dienst, bereitgestellt fiir Premium-Kunden der Lupus-Electronics GmbH.

Anmelden

Registrieren Dieser Dienst wird benétigt um Uber das Internet mit einer festen Adresse auf unsere Alarmanlage, IP-Kameras oder Rekorder
Passwort vergessen zugreifen zu kénnen. Eine solche DDNS-Adresse kénnen Sie sich hier einrichten.

Aktivierungs E-Mail

erneut senden Um diesen Dienst direkt uneingeschrankt nutzen zu kénnen, verwenden Sie bitte bei der Registrierung links die selbe E-Mail

Adresse wie in IThrem Kundenkonto im Online-Shop auf www.lupus-electronics.de.
Da dieser Dienst kostenfrei angeboten wird, ibernimmt die LUPUS-Electronics GmbH keine Garantie fur die Verfiigbarkeit noch
haftet sie fiir Ausfalle dieses Angebots. Bei etwaigen Fragen helfen wie Ihnen natirlich gerne weiter!

©LUPUS-Electronics GmbH - Otto-Hahn-Str. 12 - D-76829 Landau

6. Aktivieren Sie Ihr Konto Uber den Link in der E-Mail, die Sie nun erhalten
haben mussten.
7. Loggen Sie sich nun mit Ihrem Benutzernamen und lhrem Passwort ein.
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8. Im DDNS-Menu klicken Sie auf ,DNS*:

Home Alctive DNS-Adressen:

-
- 3 : £ A7
e lungen test Jupus-ddns.de IP: [114.32.47.18 Edit | [x]
Abmelden
Neus DNS-Adresse hinzufigen:
Jupus-ddns.de | Hinzufiigen

9. Geben Sie nun unter ,Neue DNS-Adresse hinzufiugen“ einen Namen an,
mit dem Sie spéater Uber das Internet auf lhre Alarmanlage, IP-Kamera
oder lhren Rekorder zugreifen konnen. In unserem Beispiel haben wir

JLest“ angegeben.

Ihr Hostname fir den Fernzugriff lautet demnach:
»test.lupus-ddns.de”

Diesen Hostnamen geben Sie nun zusammen mit lhrem DDNS-
Benutzernamen und Ihrem DDNS-Passwort im Menu ,Netzwerk® > ,PPoE
& DDNS* Ihrer Kamera an. Als Provider wahlen Sie ,lupus-ddns.de®.

Hinweis:
Alternativ zu unserem Service konnen Sie auch einen oOffentlichen Anbieter wie
www.no-ip.com wahlen oder eine feste WAN-IP-Adresse bei I|hrem

Internetprovider beantragen.
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Portfreigabe bei einer Fritzbox

In folgendem Schaubild sehen Sie eine Portfreigabeoberflache einer Fritzbox.
Nutzen Sie einen anderen Routertypen als eine Fritzbox werden die MenlUpunkte
anders heif3en. Grundséatzlich sind die folgenden Schritte jedoch sehr &hnlich.

Unter Internet - Portfreigabe konnen Sie Regeln definieren.

- «,,@" FRITZ'BOX. .

» Ubersicht Portfreigabe
~ Internet

¥ Portfreigabe aktiv far IAndereAnwendungenLl

» Online-Zahler 1 b3
Bezeichnung | 2
» Zugangsdaten — :
Protokoll o 3
» Portfreigabe N
von Port |'ﬁIZI bis Port |72272 4.
» Dynamic DNS
e an IP-Adresse | 5.
» DSL-Informationen
an Port [ bis Pont 6.
» WLAN
» System Ubemehmen I Abhrechen j Hilfe
» Hilfe
» Einrichtungsassistent

1. Die Portfreigaben unserer Kameras fallen unter die Kategorie ,Andere
Anwendungen®. Sobald Sie diesen Punkt auswahlen, wird das Menul wie auf
der Abbildung erscheinen. Nun noch Haken fur ,aktiv“ setzen.

2. Die Bezeichnung kénnen Sie frei wahlen (Dient zur Ubersicht der
Portweiterleitungen, falls mehr als eine erstellt wird).

3. Hier muss das Protokoll , TCP* ausgewahlt werden.

4. In unserem Beispiel geben wird den Standardwebport 80 frei. Hier kobnnen Sie
bei ,von Port* ,bis Port* jeweils die 80 eintragen.

5. Geben Sie bei ,an IP-Adresse” die IP-Adresse des gewlinschten
Netzwerkgerates (IP-Kamera, Alarmanalage etc.) ein welches vom Internet
aus erreichbar sein soll. Viele Router haben eine Geraterkennung und nutzen
Alternativ ein Dropdown Menu zur Gerateauswahl.

6. Unter ,an Port“ muss der interne Webport des Netzwerkgerates angegeben
werden (Standardmalig ebenfalls 80).

Hinweise:

e Wenn Sie fur mehr als eine Kamera eine Portweiterleitung anlegen wollen,
mussen Sie den Webserver Port (Netzwerk—>IP Einstellungen—>Port-
Zuweisung) bei den anderen Kameras abandern und dementsprechend die
Portweiterleitung aufzubauen.

e Wir empfehlen dringend den Startport (von Port) und den Zielport (an Port)
identisch zu wahlen, da es ansonsten zu Zugriffsproblemen kommen kann.

¢ Kommen Sie Uberhaupt nicht mit der Internetkonfiguration zurecht empfehlen
wir sich an einen Bekannten oder Dienstleister mit Erfahrung zu wenden.

e Haben Sie sich bereits mit der Thematik beschaftigt und es fehlt nur noch der
Jletzte Schritt* kbnnen Sie sich gerne an unseren Support wenden.
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FAQ —

Haufig gestellte Fragen

Der Browser zeigt kein Bild an:

Stellen Sie sicher, dass Sie Quicktime installiert haben.

Installieren Sie die neuste Version von Microsoft C++ redistributable
Installieren Sie das ActiveXPlugin, in dem Sie hinter die IP Adresse der
Kamera folgenden Befehl schreiben: /SetupActiveX.exe

Starten Sie das Ganze mit dem Internet Explorer als Administrator und figen
die Seite zur Kompatibilitdtsansicht hinzu.

Sollte nach diesen Schritten immer noch kein Bild erscheinen oder nur ein
graner Hintergrund, kénnte Ihr Anti Virenprogramm das Problem verursachen.

Die Kamera bekommt mit WLAN Uberhaupt keine Verbindung:

No

8.

1. Kamera mit einem Netzwerk und Stromkabel verbinden.
2.
3. Konfigurieren Sie die WLAN Einstellungen in der Kamera wie unter dem

Stellen Sie die Kamera mit dem IP Finder oder der Weboberflache auf DHCP.

Menulpunkt Wireless Einstellungen beschrieben. Alle WLAN Daten kdnnen Sie
in Threm Accesspoint konfigurieren / einsehen.

Uberpriifen Sie ob die Signalstarke mindestens 50% oder hoher ist.

Speichern Sie die Wireless Einstellungen ab und kontrollieren Sie ob die
Einstellungen gespeichert wurden.

Ziehen Sie das LAN-Kabel. Erst jetzt wird die WLAN Funktion aktiviert.
Warten Sie 1-2 Minuten und suchen die Kamera erneut mit dem IP-Finder.
Ublicherweise andert sich die IP-Adresse nach dem Neustart.

Wird die Kamera gefunden Sie kénnen mit WLAN darauf zugreifen.

Die WLAN-Kamera verliert oft die Verbindung:

Stellen Sie sicher, dass im MenU ,Wireless“ der Kamera eine Signalstarke zu
Ihrem Access-Point von mindestens 50% angezeigt wird.

Stellen Sie sicher, dass Sie das mitgelieferte Netzteil nutzen. Wenn das
W-Lan — Modul nicht die volle Energiezufuhr bekommt, kann es zu Abbriichen
kommen.
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